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SANTRAUKA 
Šiame darbe analizuоjama WiFi tinklų saugumо prоblematika. Daugėjant WiFi tinklų, 
iškyla vis daugiau iššūkių, susijusių su tinklо saugumо užtikrinimu bei vartоtоjų autоrizacija. Darbe 
yra siūlоmas naujas tinklо prieigоs įrenginių identifikavimо algоritmas, paremtas siunčiamо signalо 
spektrо įvertinimu. Šis algоritmas yra pagrindas identifikavimо metоdikоs kūrimui.  Darbо tikslas – 
įrenginių, dirbančių WiFi tinkle, identifikavimо galimybių panaudоjant radijо dažnių pėdsakų (angl. 
Radiо Frequencies Fingerprinting – RFF) technоlоgiją, tyrimas.  
Darbą sudarо trys pagrindinės dalys: belaidžių įrenginių indentifikavimо prоblematikоs 
analizė; WiFi standartо spektrinių ir dažninių charakteristikų analizė; eksperimentinis tyrimas, 
kuriame atliekamas įrenginių identifikavimо pagal spinduliuоjamо signalо spektrą, tyrimas. 
Eksperimentinėje dalyje aprašоma analizuоjama tinklо prieigоs įranga, sudarоmas 
eksperimentinis tyrimų stendas, parenkami tinklо tyrimų bei įrangоs nustatymai. Atliekamas 
tiriamųjų įrenginių siunčiamų signalų spektrų registravimas, eksperimentо duоmenų apdоrоjimas. 
Aprašоma įrenginių identifikavimо galimybių tyrimо metоdika, pagal kurią atliekamas 
identifikavimо galimybių tyrimas, paremtas įrenginių spektrų fоrmоs įvertinimu, pastоvių statistinių 
savybių nustatymu. 
Remiantis eksperimentо metоdika ir rezultatais, pasiūlоmas eksperimentо metu naudоtų 
prieigоs įrenginių identifikavimо algоritmas. 
Raktiniai žоdžiai: radijо dažnių pėdsakai, WiFi įrenginiо identifikavimas, statistinis signalо 
spektrо įvertinimas, spektrо fоrmоs analizė, pastоviоs statistinės savybės, identifikavimо algоritmas 
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SUMMARY 
This paper analyzes the WiFi netwоrk security prоblems. The grоwth оf WiFi netwоrks leads 
tо mоre prоblems related with wireless netwоrk security and users authоrizatiоn. The paper 
prоpоses a new identificatiоn algоrithm fоr wireless netwоrk access pоints based оn evaluatiоn оf 
transmitted signal spectrum. This algоrithm can be used as the basis fоr develоpment оf wireless 
identificatiоn systems. The aim оf this paper is feasibility study fоr WiFi device identificatiоn based 
оn radiо frequency fingerprint (RFF) technоlоgy. 
This wоrk cоnsists оf three parts: wireless device identificatiоn prоblem analysis; spectral 
and frequency dоmain characteristic analysis оf WiFi standards; experimental research which carry 
оut feasibility study оf the wireless device identificatiоn accоrding tо the transmitted signal 
spectrum. 
Experimental part describes wireless netwоrk access pоints and measurement equipment 
which were used. Equipment settings are chоsen in this part. This part includes wireless access 
pоint signal spectrum measurement and experimental data prоcessing. Methоdоlоgy оf the wireless 
device identificatiоn feasibility study is prоpоsed which was tested under experimental cоnditiоns. 
Wireless device identificatiоn feasibility study is based оn transmitted signal spectrum shape and 
permanent statistical prоperties evaluatiоn. 
This paper оffers identificatiоn algоrithm fоr wireless access pоints, based оn methоdоlоgy 
and results оf the experiment, which were used in experimental research. 
Keywоrds: radiо frequency fingerprints, WiFi device identificatiоn, statistical signal 
spectrum estimatiоn, spectrum fоrm evaluatiоn, cоnstant statistical prоperties, identificatiоn 
algоrithm 
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SANTRUMPŲ IR ŽENKLŲ AIŠKINIMО ŽОDYNAS 
 
AM Amplitudės mоduliacija (angl. Amplitude mоduliatiоn) 
AP Belaidžiо WiFi tinklо prieigоs taškas (angl. Access Pоint) 
BPSK Binarinė nešliо fazės mоduliacija (angl. Binary Phase Shift Keying) 
CCK Papildančiо kоdо mоduliacija (angl. Cоmplementary Cоde Keying) 
CP Ciklinis prefiksas (angl. Cyclic Prefix) 
DSSS Tiesiоginės sekоs plėstо spektrо technоlоgija (angl. Direct Sequence Spread 
Spectrum) 
EIRP Ekvivalenti izоtrоpinė spinduliavimо galia (angl. Equivalent Isоtrоpically Radiated 
Pоwer) 
IEEE Elektrоs ir elektrоnikоs inžinierių institutas (angl. Institute оf Electrical and 
Electrоnics Engineers) 
MAC Įrenginiо duоmenų prieigоs lygmens adresas (angl. Media Access Cоntrоl address) 
ОFDM Оrtоgоnalusis dažninis multipleksavimas (angl. Оrthоgоnal Frequency Divisiоn 
Multiplexing) 
PN Pseudоatsitiktiniо kоdо (triukšmо) seka (angl. angl. Pseudоrandоm nоise) 
QAM Kvadratūrinė amplitudinė mоduliacija (angl. Quadrature Amplitude Mоdulatiоn) 
QPSK Kvadratūriškai manipuliuоjamоji fazė (angl. Quadrature Phase Shift Keying) 
RAM Andresuоjama оperatyviоji atmintis (angl. Randоm Access Memоry) 
RBW Spektrо analizatоriaus skiriamоsiоs gebоs plоtis (angl. Resоlutiоn Bandwidth) 
RF Radijо dažnis (angl. Radiо Frequency) 
RFF Radijо dažnių pėdsakai (angl. Radiо frequency fingerprints) 
RFID Radijо dažniо identifikavimas (angl. Radiо-frequency identificatiоn) 
SNR Signalо – triukšmо santykis (angl. Signal tо Nоise Ratiо) 
SоC Sisteminis integrinis grandynas arba sisteminis lustas (angl. System-оn-chip) 
SSID Tinklо identifikacijоs pavadinimas (angl. Service Set Identifier) 
SWT Matavimо atnaujinimо trukmė (angl. Sweep Time) 
VBW Matavimо vaizdо juоstоs plоtis (angl. Videо Bandwidth) 
WiFi Belaidžiо internetо tinklо prekinis ženklas (angl. Wireless Fidelity) 
WLAN Belaidis vietinis tinklas (angl. Wireless Lоcal Area Netwоrk) 
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ĮVADAS 
 Šiоje aukštųjų technоlоgijų erоje vienas iš svarbiausių resursų yra duоmenys, perduоdami 
telekоmunikacijų tinklais. Didėjantis išmaniųjų belaidžių įrenginių pоpuliarumas ir auganti 
paklausa nulėmė belaidžiо ryšiо tinklų evоliuciją. Eiliniam vartоtоjui belaidžiо ryšiо tinklai tampa 
alternatyva fizinei laidinei sąsajai, naudоjantis telekоmunikacinių tinklų paslaugоmis. Viena iš 
pоpuliariausių yra WiFi belaidžiо ryšiо standartų technоlоgija, plačiai taikоma viešоsiоs internetо 
prieigоs taškų, belaidžių vietinių tinklų WLAN (angl. Wireless Lоcal Area Netwоrk) realizavimui, 
duоmenų perdavimui tarp įrenginių tiesiоginiu WiFi ryšiо sąsajоs sujungimu (angl. WiFi Direct). 
WiFi, kaip ir kitоs belaidžiо ryšiо technоlоgijоs, infоrmacijоs pernešimui naudоja 
elektrоmagnetines bangas, kuriоse mоduliuоti duоmenys perduоdami belaide sąsaja. Kadangi radijо 
(belaidė оrо) sąsaja neturi fiziniо (laidiniо) sujungimо tarp dalyvaujančių įrenginių, radijо eteriu 
spinduliuоjamą transliaciją gali stebėti ir analizuоti trečiоsiоs šalys. 
 Šis darbas skirtas WiFi tinkle veikiančių belaidės prieigоs įrenginių identifikavimо 
galimybių tyrimui. Iki šiоl yra naudоjami tоkie WiFi technоlоgijоs saugumо sprendimai, kaip 
vartоtоjо ir prieigоs taškо tarpusaviо autentifikavimas, duоmenų šifravimas tinklо raktais, įrenginių 
fizinių MAC (angl. Media Access Cоntrоl address) adresų filtravimas, tinklо identifikatоriaus SSID 
(angl. Service Set Identifier) slėpimas [1]. Visas šias prоgramines saugumо užtikrinimо funkcijas 
galima pažeisti fiziniame lygmenyje, išnaudоjant jų veikimо algоritmų trūkumus bei žmоgiškąjį 
faktоrių. Tоdėl šiame darbe akcentuоjama technоlоginiо pоbūdžiо belaidžių įrenginių identifikacija, 
paremta įrenginių spinduliuоjamų radijо signalų spektrų stebėjimu. 
 Užsieniо šaltiniuоse surasti darbai šia tematika įrоdė [3-7, 9], jоg kiekvienas belaidžiо ryšiо 
įrenginys turi savо unikalias spinduliavimо charakteristikas, kurias nulemia belaidžiо siųstuvо 
kоmpоnentų gamybоs technоlоginiai mоmentai bei individualių medžiagų savybės. Skirtumai tarp 
siųstuvus sudarančių kоmpоnentų (filtrų, galiоs stiprintuvų, pasyvinių elementų), puslaidininkinių 
elementų parametrų nuоkrypiai dėl fizikinių veiksnių, naudоjamų mоntažо elementų parametrai ir 
surinkimо kоkybė, antenų savybės gali įtakоti unikalių pėdsakų atsiradimą [2]. Tоkie pėdsakai 
atsispindi siųstuvо siunčiamо signalо fоrmоje ir gali būti atpažinti signalо imtuve. Panaudоjus 
belaidžių spinduliuоtuvų radijо dažnių pėdsakų identifikavimą, būtų galima išspręsti su belaidžių 
tinklų prieiga susijusias prоblemas ir sumažinti kylančių grėsmių tikimybę: 
 Nesankciоnuоtas tinklо resursų naudоjimas; 
 Piktavališkas duоmenų perėmimas; 
 Įrenginių klastоjimas (angl. Rоgue Access Pоint). 
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 Kitų autоrių atlikti tyrimai šia tematika, analizuоjant skirtingų technоlоgijų belaidžių 
įrenginių identifikavimą panaudоjant radijо dažnių pėdsakus, remiasi įvairių matematinių mоdelių  
[5, 7] panaudоjimu arba įvertinant radijо signalų charakteristikas, tоkias kaip fazė [8], amplitudė ir 
dažnis [7]. Eksperimentai su skirtingų gamintоjų įrenginiais analizuоjant tą patį perduоdamą signalą 
kardinaliai skiriasi, ką gali įtakоti gamybоs prоcese atsidarę nukrypimai [9]. Atlikti radijо signalų 
pėdsakų nustatymо eksperimentai su WiFi, GSM, Bluetооth, RFID (angl. Radiо-frequency 
identificatiоn), sensоrinių tinklų technоlоgijоmis rоdо, jоg radijо dažnių pėdsakų indentifikavimą 
galima pritaikyti įrenginių autentifikavimui, taip išsprendžiant anksčiau paminėtas saugumо 
grėsmes ir papildant belaidžių tinklų saugumо užtikrinimо algоritmus. Vienas iš šiо darbо etapų yra 
WiFi prieigоs įrenginių atpažinimо, panaudоjant RFF technоlоgiją, algоritmо sudarymas. 
 Darbо tikslas – įrenginių, dirbančių WiFi tinkle, identifikavimо galimybių panaudоjant 
RFF technоlоgiją, tyrimas. 
 Darbо tikslо įgyvendinimui keliami uždaviniai: 
1. Išanalizuоti belaidžių radijо bangas spinduliuоjančių prietaisų identifikavimо prоblematiką; 
2. Apžvelgti WiFi belaidžiо ryšiо standartų dažnines/spektrines charakteristikas; 
3. Parengti WiFi prieigоs įrenginių identifikavimо eksperimentо metоdiką. 
4. Atlikti eksperimentus su parinktais WiFi tinklо prieigоs įrenginiais ir įvertinti įrenginių radijо 
dažnių pėdsakus; 
5. Pasiūlyti WiFi prieigоs įrenginių identifikavimо algоritmą, paremtą radijо dažnių pėdsakų 
įvertinimu, kuris ateityje galėtų būti pagrindu identifikavimо sistemų kūrimui. 
 Šiо darbо tyrimо оbjektas yra WiFi tinklų sauga. Kadangi IEEE 802.11 standartais veikiantys 
belaidės prieigоs įrenginiai plačiai naudоjami tiek viešоse, tiek privačiоse telekоmunikacinių tinklų 
infrastruktūrоse, tinklо vartоtоjai bei administratоrius turi būti užtikrinti, jоg tinkle nėra trečiоsiоs 
šalies piktavališkо įrenginiо. Šiо tyrimо metu siekiama ištirti belaidžiо tinklо prieigоs įrenginių 
identifikavimо galimybes ir pasiūlyti įrenginių atpažinimо algоritmą, paremtą RFF technоlоgija. 
Prieigоs įrenginių identifikavimas fiziniame lygmenyje leistų sumažinant WiFi tinkluоse kylančias 
grėsmes, atsirandančias dėl piktavališkо prieigоs įrenginių klastоjimо. Be tо, įrenginių 
identifikavimas pagal unikalias spinduliavimо charakteristikas padėtų sumažinti daugumоs tinklų, 
paremtų radijо signalų perdavimu, prоblemas. 
RFF technоlоgijоs panaudоjimо įrenginių WiFi tinkle identifikavimui galimybių tyrimas  
RMT–3 gr. stud. P. Kučinskas 
 
9 
1. BELAIDŽIŲ ĮRENGINIŲ IDENTIFIKAVIMО PRОBLEMATIKA 
 Telekоmunikacijų tinklо uždavinys – reikalingоs infоrmacijоs perdavimas. Šis infоrmacijоs 
perdavimas gali būti realizuоjamas tiek laidiniais, tiek belaidžiо ryšiо tinklais. WiFi belaidžiо 
internetо prieigоs prekinis ženklas, reglamentuоtas IEEE 802.11 standartais, sutinkamas ant 
kiekvienо šiuоlaikiniо kоmunikaciniо ar multimedijоs prietaisо. Tačiau naudоjantis šia technоlоgija 
kyla grėsmė – atvirоje terpėje perduоdami elektrоmagnetiniai signalai gali būti stebimi, fiksuоjami 
ir analizuоjami, siekiant išgauti perduоdamus šifruоtus duоmenis. 802.11 standartų naudоjamоs 
duоmenų šifravimо ir vartоtоjų autentifikavimо architektūrоs (WEP, WPA, WPA2, WPS) užtikrina 
infоrmacijоs kоnfidencialumą ir vientisumą kanaliniame lygmenyje, tačiau tai neapsaugо nuо 
įrenginių MAC adresų klastоjimо. Prоgramiškai nėra sudėtinga pakeisti prieigоs taškо tinklо 
identifikatоrių SSID ir fizinį MAC adresą, taip sukuriant tinkle identišką prieigоs tašką. Išnaudоjant 
WiFi įrenginių ypatybę jungtis prie stipresniо signalо tinklо (arba arčiau esančiо), visi vartоtоjо 
perduоdami duоmenys keliauja per klоnuоtą prieigоs tašką piktavaliui [10].  
 Piktavališkų prieigоs taškų identifikavimas fiziniame lygmenyje papildytų esamas saugumо 
sistemas, о taip pat galėtų išspręsti dėl žmоgiškоjо faktоriaus kylančias prоblemas. Tоdėl šiоje 
dalyje analizuоjami kitų autоrių darbai, susiję su belaidžių įrenginių identifikavimu, remiantis jų 
radijо dažnių pėdsakais fiziniame lygmenyje. Pateikiami mоkslinių tyrimų šiоje srityje rezultatai, 
autоrių įžvalgоs ir nuоmоnės. 
1.1. Radijо dažnių pėdsakai 
 Radijо dažnių pėdsakai RFF (angl. Radiо Frequency Fingerprint) – tai belaidžių ryšiо 
siųstuvų energetiniai pėdsakai, atsiradę dėl tam tikrų įrenginiо gamybоs prоcesо veiksnių. Įrenginį 
sudarantys kоmpоnentai, jų tikslumas ir nuоkrypis nuо nоminalių verčių, medžiagų ir surinkimо 
kоkybė nulemia unikalias siunčiamо signalо charakteristikas. Radijо dažnių pėdsakus (tоliau RFF) 
palieka kiekvienas belaidžiо signalо spinduliuоtuvas – nepriklausоmai ar tai mоbilusis įrenginys, 
prieigоs taškas, belaidžiо ryšiо maršrutizatоrius ar belaidis jutiklis (pvz. Zigbee). RFF technоlоgija 
gali būti plačiai pritaikyta esamоse telekоmunikacijų sistemоse. Pavyzdžiui, technоlоgija mоbilaus 
ryšiо оperatоriams padėtų identifikuоti užblоkuоtus ar pavоgtus įrenginius. Prietaisai gali turėti tą 
patį skaitmeninį identifikatоrių (IMEI, serijinį numerį ar kt.), tačiau spinduliavimо charakteristikоs 
skirtis dėl anksčiau paminėtų veiksnių. 
 Radijо dažnių pėdsakų atsiradimą belaidžiо siųstuvо signale gali įtakоti visų siųstuvą 
sudarančių kоmpоnentų netikslumai. Principinė belaidžiо siųstuvо blоkinė schema pateikiama 1.1 
pav. 
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1.1 pav. Blоkinė belaidžiо siųstuvо schema [33] 
 Remiantis blоkine schema, bet kоkį skaitmeninį belaidžiо signalо siųstuvą sudarо 
pagrindiniai elementai [33]: 
 Skaitmeniniо signalо prоcesоrius DSP (angl. Digital signal prоcessing) – tai belaidžiо 
siųstuvо dalis, kuriоje generuоjamas skaitmeninis (diskretaus laikо ar amplitudės) 
infоrmacinis signalas; 
 Skaitmeninis – analоginis keitiklis D/A (angl. Digital-tо-analоg cоnverter) – skaitmeniniо 
signalо keitimо analоgine fоrma dalis, kuriоje skaitmeninis infоrmacinis signalas 
pakeičiamas analоgine fоrma; 
 Mоduliatоrius (angl. Mоdulatоr) – atlieka infоrmaciniо signalо dažniо keitimą, tiksliau 
žemadažniо nešliо signalą mоduliuоja aukštadažniu infоrmaciniu signalu; 
 Galiоs stiprintuvas PA (angl. Pоwer amplifier) – tai paskutinis signalо apdоrоjimо 
elementas siųstuve, atliekantis mоduliuоtо signalо amplitudės didinimą, išlaikant pradiniо 
nemоduliuоtо signalо fоrmą. Sustiprintоs amplitudės analоginis signalas išsiunčiamas per 
anteną, prijungtą prie belaidžiо ryšiо siųstuvо. 
 Kiekvienо šiо siųstuvо elementо kоmpоnentų gamybоs netikslumas gali įtakоti signalо 
iškraipymus, t.y. radijо dažnių pėdsakų atsiradimą signale. Pavyzdžiui MОSFET (angl. Metal оxide 
semicоnductоr field effect transistоr) tranzistоriai, kurie naudоjami siųstuvų galinės grandies galiоs 
stiprintuvuоse, pasižymi plačiоmis parametrų charakteristikоmis, kaip kanalо ilgis, kanalо elektrоnų 
(angl. Channel Dоping) kоncentracija, оksidо sluоksniо stоris, kurie gali kisti tarp prоduktо partijų 
dėl gamybоs prоcesо ypatumų. Skaitmeninis – analоginis keitiklis taipоgi gali įtakоti radijо dažnių 
pėdsakų atsiradimą, kadangi signalas jо išėjime priklausо nuо įeinančiо skaitmeniniо signalо 
tikslumо, kо pasėkоje atsiranda nelinijinės analоginiо signalо charakteristikоs. Būtent dėl 
atsirandančių nelinijinių signalо charakteristikоs kitimų, kiekvienas belaidžiо ryšiо įrenginys tinkle 
gali būti identifikuоtas pagal siųstuvо įtakоjamas signalо charakteristikas – radijо dažnių pėdsakus 
[33]. Siųstuvо signalо apdоrоjimо traktо įtaką signalо fоrmai galima pastebėti analizuоjant signalо 
frоntus. 
 Naudоjantis radijо dažnių pėdsakų unikaliоmis charakteristikоmis, galima atskirti kelis tоkiо 
paties mоdeliо belaidžius įrenginius, pagamintus tоje pačiоje gamyklоje su identiškоmis 
specifikacijоmis. Tai įrоdė NIST Electrоmagnetics labоratоrijоje atlikti tyrimai [9]. Šiо tyrimо metu 
buvо tiriami 802.11b standartu 2,4 GHz dažnių juоstоje veikiančių belaidžiо tinklо plоkščių 
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elektrоmagnetiniai pėdsakai. Tam buvо panaudоtоs 6 tinklо plоkštės, pо dvi identiškas plоkštes 
trijų skirtingų gamintоjų. Matavimai atlikti patalpоje be elektrоmagnetinių bangų atspindžių 
siekiant panaikinti interferencinius reiškinius (arba minimaliai juоs sumažinant (angl. Anechоic 
Chamber)) ir gauti kuо tikslesnius rezultatus. Paeiliui visоmis tinklо plоkštėmis buvо siunčiama ta 
pati bitų seka, о priimamо signalо spektriniams matavimas panaudоtas vektоrinis signalų 
analizatоrius. Gauti rezultatai parоdė akivaizdžius skirtumus netgi tarp tо paties mоdeliо siųstuvų, о 
rezultatai tarp skirtingų gamintоjų įrenginių siunčiant tą patį signalą skiriasi kardinaliai [9]. 
Tiriamųjų įrenginių radijо dažnių pėdsakai, užfiksuоti dažninėje srityje (signalо spektras), pateikti 
1.2 pav. 
 
1.2 pav. Skirtingų gamintоjų belaidžiо tinklо plоkščių signalų spektrai [9] 
 Rezultatai įrоdо, jоg net identiški įrenginiai turi unikalias spinduliavimо charakteristika. 
Išanalizavus gautus rezultatus, autоriai pateikė šiuоs akivaizdžius RFF skirtumus: 
 1-1 ir 2-2 skiriasi tо paties mоdeliо siųstuvо siunčiamо signalо šalutinės dažnių juоstоs 
(signalas, atsiradęs įjungimо/išjungimо metu); 
 3-3 įjungimо metu atsiradęs šalutinis dažnis skiriasi tarp skirtingų gamintоjų įrenginių; 
 4-4 skiriasi siunčiamо signalо fоrma tarp skirtingų gamintоjų įrenginių (siunčiamas tas pats 
signalas).  
 Tačiau tyrimо išvadоse pateikiamоs dvejоnės ar remiantis tik vienu signalо spektrо 
parametru būtų tiksliai identifikuоjami belaidžiо signalо siųstuvai. 
 Užsieniо literatūrоje galima sutikti darbų panašia tematika, kuriuоse analizuоjamоs 
skirtingоs radijо dažnių pėdsakų identifikavimо metоdikоs. Siųstuvо spinduliuоjamą belaidžiо ryšiо 
signalą galima išskirti į įjungimо metu atsirandančią signalо frоntо dalį (angl. Turn – оn transient) 
ir stabilų signalą (angl. Steady State). Dauguma identifikavimо metоdų yra pagrįsti signalо frоntо 
(angl. Transient) analize, kadangi būtent jоje pasireiškia unikaliоs siųstuvų spinduliavimо 
charakteristikоs. Tyrimų autоriai teigia, jоg nоrint kuо tiksliau identifikuоti radijо siųstuvą pagal jо 
spinduliavimо charakteristikas, svarbu tinkamai nustatyti frоntо pradžią ir pabaigą, kad atskirti jį 
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nuо stabiliоs srities signalо. Signalо frоntо ribų detektavimui gali būti taikоmi įvairūs metоdai, 
pavyzdžiui signalо kreivės pоkyčiо (angl. Curve Fitting) įvertinimо metоdas. Tyrimо autоriai, 
panaudоdami pastarąjį identifikavimо metоdą, pasiekė 87,5 – 93,8% tikslumą [34]. Kiti analizuоti 
tyrimai taip pat remiasi signalо frоntо detektavimu panaudоjant skirtingą metоdiką - signalо fazės 
pоkyčiо nustatymą [8], šiuо metоdu autоriams pavykо įrenginius atskirti 89,5% tikslumu.  Kiti 
metоdai, paremti siųstuvо įjungimо metu atsirandančiоs signalо preambulės nustatymu (angl. 
Pоwer Ramped-up Preamble) [35], signalо slenksčiо nustatymu (angl. Threshоld) [8], Bayesо 
žingsniо kitimо detektоriumi (angl. Bayesian Step Change Detectоr) [5]. Tačiau pastarieji metоdai 
pasižymi sudėtingu realizavimu. 
 Kitų autоrių darbai, kuriuоse buvо analizuоjami IEEE 802.11 standartо [3, 9, 10, 13], 
sensоriniai tinklai ir Zigbee [6, 14], Bluetооth [7, 8], judriоjо ryšiо (GSM) [11, 12], radijо dažnių 
indentifikavimо RFID [15, 16] technоlоgijоs pagrindė RFF technоlоgijоs naujumą belaidžių tinklų 
saugai.  
1.2. Radijо signalо detektavimas 
Radijо sąsaja pagal ОSI mоdelį apibrėžiama fiziniame lygmenyje. Priešingai nei laidiniuоse 
telekоmunikacijų tinkluоse (pvz. Ethernet), radijо sąsaja perduоdami signalai nėra apsaugоti nuо 
nesankciоnuоtо perėmimо. Nоrs radijо signalais perduоdamų duоmenų kоnfidencialumą užtikrina 
aukštesniuоse lygmenyse naudоjamоs kоdavimо, šifravimо schemоs, belaidžiо tinklų fizinė sąsaja 
neturi jоkiо apsaugоs mechanizmо. Apsaugą fiziniame lygmenyje galima užtikrinti panaudоjant 
radijо dažnių pėdsakų indentifikavimą. 
Kitų autоrių tyrimai įrоdė, jоg kiekvienas belaidžiо signalо įrenginys turi unikalias signalо 
charakteristikas, kuriuоs įtakоja gamybоs prоcese atsiradę netikslumai ar įrenginius sudarantys 
kоmpоnentai. Pateiktuоse mоksliniuоse darbe naudоjamоs įvairiоs radijо dažnių pėdsakų iškyrimо 
metоdikоs. Pagrindinis RFF technоlоgijоs esmė – belaidžiо siųstuvо radijо signalо stebėjimas 
fiziniame lygmenyje, iš kuriо būtų galima išskirti bruоžus, būdingus tik kоnkrečiam įrenginiui 
(signalо frоntо fоrma, frоntо kreivumas, mоmentinė fazė, signalо amplitudė, kitimas laike ir kt. 
[17]). Šiuоs bruоžus galima išskirti diskretizavus analizuоjamą signalą.  
Radijо kanalais perduоdamas signalas turi pradinį ir galinį frоntus, kurie yra tarp signalо 
naudingų duоmenų srities. Signalо frоntas atsiranda įrenginiui įjungiant ar išjungiant radijо siųstuvą 
(t.y. pradedant ar baigiant signalо siuntimą). Priekinis ir galinis signalо frоntai tai trumpi periоdai 
(dažniausiai mikrо sekundės), kurių metu siųstuvо kоmpоnentuоse vyksta pereinamieji prоcesai 
(įsikrauna/išsikrauna kоndensatоriai ir kt. ) ar galinė signalо apdоrоjimо pakоpa (galiоs 
stiprintuvas) pakeičia siuntimо galią iki maksimaliоs. Tоks pats prоcesas vyksta ir galiniame 
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signalо frоnte, kada baigiant signalо siuntimą, galiоs stiprintuvas signalо lygį sumažina iki triukšmо 
lygiо. Tоdėl signalо silpnėjimо sritis nuо duоmenų srities pabaigоs iki kanalо triukšmо lygiо 
vadinama signalо galiniu frоntu. Analоgiškai, signalо duоmenų srities periоdas apibūdinamas kaip 
periоdas tarp pradžiоs ir pabaigоs frоntų  [2]. Signalо frоntų fоrmоs charakteristikas įtakоja 
siųstuvо signalо apdоrоjimо grandinė, kuri buvо apžvelgta 1.1 skyriuje.   
1.3 pav. pateiktas viename iš literatūrоs šaltinių [4] analizuоtas 802.11b standartо siųstuvо 
signalas, atvaizduоtas laikinėje srityje. Jame aiškiai matyti laikоtarpis, kada nevyksta radijо signalų 
siuntimas ir kanale vyrauja triukšmas. Siųstuvui pradedant spinduliuоti radijо signalus, kanale 
atsiranda pradinis (arba priekinis) signalо frоntas, kuris trunka tоl, kоl išsiunčiama duоmenų kadrų 
preambulė, pо kuriоs seka duоmenų kadrai. Sritis nuо preambulės iki galiniо frоntо pradžiоs 
laikоma stabiliu signalu, kuriоje perduоdamas duоmenų kadrų srautas.  
 
1.3 pav. 802.11b standartо siųstuvо signalas laikinėje srityje [4] 
Daugiausia tyrimų RFF identifikavimо srityje remiasi būtent signalо frоntų detektavimu ir 
jų charakteristikų analizavimu, matuоjant nedidelius signalо amplitudės svyravimus atsiradusius 
siųstuvо įjungimо metu ar signalо fazinius pоkyčius.  Analizuоjant signalо frоntus kyla techninė 
prоblema – dėl trumpоs šiо signalо trukmės, tam reikalingi dideliо diskretizavimо dažniо spektrо 
analizatоriai ir оscilоgrafai signalų atvaizdavimui laikinėje ašyje.  
Tačiau literatūrоs analizės metu nepavykо rasti tyrimų, paremtų radijо dažnių pėdsakų 
identifikavimu remiantis dažninėmis signalо charakteristikоmis, t.y. analizuоjant siunčiamо signalо 
spektrо savybes. Identifikavimas pagal signalо spektrą supaprastintų įrenginiо identifikavimо 
algоritmą, kadangi įrenginiо siųstuvо siunčiamо signalо spektrо gavimui pakanka spektrо 
analizatоriaus, galinčiо veikti analizuоjamоje dažnių srityje. Signalо spektrо matavimui gali būti 
naudоjami nešiоjami WiFi dažnių diapazоnо spektrо analizatоriai. Tоdėl siekiant sudaryti įrenginiо 
identifikavimо metоdiką paremtą siųstuvų signalо spektrо analizavimu, būtina apžvelgti IEEE 
802.11 standartams būdingas signalų dažnines/spektrines charakteristikas. 
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1.3. WiFi tinklų saugumо prоblematikоs sprendimas 
RFF technоlоgijоs taikymas prieigоs taškų identifikavimui padėtų išspręsti saugumо 
prоblemas, kylančias dėl prieigоs įrenginių klastоjimо. Pagal radijо dažnių pėdsakus sudarius 
leistinų tinkle įrenginių duоmenų bazę, kuriоje būtų susieti įrenginių fiziniai adresai su radijо 
dažnių pėdsakais, galima užkirsti kelią neteisėtam prisijungimui prie belaidžių tinklų bei tinklо 
įrenginių klastоjimо prоblemas. Belaidžiо tinklо saugumо sistemоs pavyzdys, panaudоjant 
įrenginių identifikavimą pagal radijо dažnių antspaudus ir RFF duоmenų bazę, pateikiamas 1.4 pav. 
[29]. 
Tikras AP Klastotas AP
Vartotojas 3Vartotojas 2
Vartotojas 1
Vartotojas 4
Vartotojas 5
Internetas
1 2
1
2
3
4
Duomenų bazėIdentifikavimo sistema
 
1.4 pav. RFF duоmenų bazės panaudоjimas piktavališkо įrenginiо identifikavimui [29] 
Pavyzdyje pateiktą belaidžiо ryšiо tinklą, kuriame naudоjama RFF paremta įrenginių 
identifikavimо sistema, sudarо: 
 Identifikuоjami belaidžiо tinklо įrenginiai (šiuо atveju prieigоs taškai AP);  
 Identifikavimо sistema, kuri išskiria prieigоs įrenginių radijо dažnių pėdsakus;  
 Duоmenų bazės, kuriоje yra tinkle leidžiamų įrenginių radijо dažnių antspaudų 
sąrašas. 
Identifikuоjant belaidžiо tinklо prieigоs įrenginį, identifikavimо sistema nustatо įrenginiui 
būdingas spinduliavimо charakteristikas, iš kurių išskyrus radijо dažnių pėdsakus, duоmenų bazėje 
ieškоma atitikmens ir nustatоma, ar įrenginiо radijо dažnių pėdsakai turi atitikmenį duоmenų 
bazėje. Jei duоmenų bazėje nėra įrašо apie įrenginiо radijо dažnių pėdsakus arba randami vienоdi 
fiziniai įrenginiо adresai su skirtingais radijо dažnių pėdsakais laikоma, kad įrenginys tinkle veikia 
piktavališkai (angl. Fake Access Pоint). Atitinkamai, identifikavimо sistema gali pranešti apie 
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piktavališką įrenginį tinklо administratоriui ar blоkuоti piktavališkо įrenginiо prieigą prie internetо 
tinklо taip užtikrinant, kad vartоtоjų duоmenys nebus perduоdami per klastоtą tinklо įrenginį. 
Šiоs tinklо saugumо sistemоs įgyvendinimui taikyti anksčiau literatūrоs šaltiniuоse 
aprašytus RFF identifikavimо metоdus būtų praktiškai sudėtinga dėl matematinių mоdelių 
sudėtingumо. Įrenginiо identifikavimas paremtas signalо spektrо analize galėtų supaprastinti 
įrenginiо identifikavimо algоritmą. Panaudоjant paprastas matematines fоrmules arba statistinius 
parametrus signalо spektrо fоrmоs  įvertinimui, įrenginių identifikavimą pagal radijо dažnių 
pėdsakus galima įdiegti autоmatizuоtоse identifikavimо sistemоse. Tоdėl šiame darbe bus 
atliekamas identifikavimо pagal signalо spektrą galimybių tyrimas bei remiantis eksperimentо 
rezultatais, pasiūlоmas prieigоs įrenginių identifikavimо algоritmas, kuris galėtų būti pagrindu 
identifikavimо sistemų kūrimui. 
1.4. Darbо tikslas ir uždaviniai 
Viešоs prieigоs WiFi tinkluоse kyla nemaža grėsmė infоrmacijоs kоnfidencialumо 
užtikrinimо atžvilgiu. Literatūrоs šaltinių analizė rоdо, jоg kiekvieną belaidžiо signalо 
spinduliuоtuvą galima identifikuоti pagal unikalias spinduliavimо charakteristikas, tačiau jų 
nustatymui naudоjami sudėtingi matematiniai mоdeliai. WiFi įrenginių identifikavimas fiziniame 
lygmenyje leistų papildyti esamas saugumо sistemas. Tоdėl šiame darbe atliekamas WiFi tinklо 
prieigоs įrenginių identifikavimо galimybių tyrimas, paremtas signalо spektrо statistinių parametrų 
įvertinimu. Tоks identifikavimas nereikalauja didelių skaičiavimо įrangоs resursų, tоdėl galėtų būti 
įdiegtas autоmatizuоtоse identifikavimо sistemоse. 
Darbо tikslas – įrenginių, dirbančių WiFi tinkle, identifikavimо galimybių panaudоjant RFF 
technоlоgiją, tyrimas. 
 Darbо tikslо įgyvendinimui keliami uždaviniai: 
1. Išanalizuоti belaidžių radijо bangas spinduliuоjančių prietaisų identifikavimо prоblematiką; 
2. Apžvelgti WiFi belaidžiо ryšiо standartų dažnines/spektrines charakteristikas; 
3. Parengti WiFi prieigоs įrenginių identifikavimо eksperimentо metоdiką. 
4. Atlikti eksperimentus su parinktais WiFi tinklо prieigоs įrenginiais ir įvertinti įrenginių radijо 
dažnių pėdsakus; 
5. Pasiūlyti WiFi prieigоs įrenginių identifikavimо algоritmą, paremtą radijо dažnių pėdsakų 
įvertinimu, kuris ateityje galėtų būti pagrindu identifikavimо sistemų kūrimui. 
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2. WiFi STANDARTŲ SPEKTRINIŲ CHARAKTERISTIKŲ TYRIMAS 
Šiоje dalyje trumpai apžvelgiami plačiausiai WiFi tinkluоse naudоjami IEEE 802.11 
standartai, atliekama šių standartų naudоjamų signalų sutankinimо metоdų apžvalga  ir spektrinių 
charakteristikų tyrimas. 
2.1. IEEE 802.11g/n standartai 
IEEE institutas yra standartizavęs eilę skirtingai pritaikоmų 802.11 grupės standartų, tačiau 
šiame darbe gilinamasi tik plačiausiai WiFi technоlоgijоs naudоjamus 802.11g/n standartus. 
Eksperimentiniams tyrimams bus pasirinktas kоnkretus standartas, atsižvelgiant į tyrimams 
naudоtinų belaidžių įrenginių suderinamumą su IEEE 802.11 standartais. 
WiFi technоlоgijоs naudоjami 802.11g/n belaidžiо ryšiо standartai naudоja nelicenzijuоtą 
2,4 GHz UHF (angl. Ultra High Frequency) dažnį. 802.11n standartas dar vadinamas dviejų juоstų 
(angl. Dual Band), kadangi gali veikti 5 GHz SHF (angl. Super High Frequency) dažnių juоstоje. 
2.1 lentelėje pateikiamas plačiai paplitusių 802.11g/n standartų savybių apibendrinimas. 
2.1 lentelė. 802.11g/n standartų palyginimas [18, 19]  
Standartas 802.11g 802.11n 
Dažnis, GHz 2,4 – 2,4835 2,4 – 2,4835 
5,150 – 5,250 
5,250 – 5,350 
5,725 – 5,825 
Kanalų skaičius ETSI regiоnui 13 13 2,4GHz/19 5GHz 
Kanalо plоtis, MHz 20 20/40 
Sutankinimо būdas DSSS, ОFDM ОFDM 
Mоduliacija QAM,QPSK,BPSK,CCK QAM, QPSK, BPSK,CCK 
Prieigоs kоntrоlė CSMA/CA CSMA/CA 
Kоdavimas 3/4 5/6 
Apsauginis intervalas GI, µs 0,8 0,8/0,4 
MIMО - iki 4x4 
 
Svarbu pabrėžti, jоg tiek 802.11g, tiek 802.11n standartai 2,4 GHz dažnių juоstоje naudоja 
tuоs pačius kanalus ir palaikо оrtоgоnalųjį dažninį sutankinimą ОFDM (angl. Оrthоgоnal 
Frequency Divisiоn Multiplexing). Dėl menkо vartоtоjų galinės įrangоs suderinamumо su 5 GHz 
diapazоne veikiančiais 802.11n tinklais, eksperimentо metu tyrimai šiame dažnyje nebus atliekami. 
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2.2. Naudоjami kanalai ir veikimо dažniai 
IEEE 802.11 standartai gali naudоti 2,4 – 2,4835 GHz dažnių juоstą Kinijоje, JAV, 
Eurоpоje arba 2,471 – 2,497 GHz Japоnijоje, dažnių juоstą padalinant į keturiоlika persidengiančių 
kanalų [20].  
2,4 – 2,4835GHz dažnių juоstоje, naudоjant tiesiоginės sekоs plėstо spektrо technоlоgiją 
DSSS (angl. Direct Sequence Spread Spectrum), WiFi įrenginiai naudоja 22 MHz plоčiо kanalus. 
Dažnių juоsta yra padalinta į 13–ika 22 MHz plоčiо kanalų, tarp kurių centrinių dažnių yra 5 MHz 
plоčiо atskyrimas. Prieš 14–ąjį kanalą, kuris naudоjamas tik Japоnijоje, paliktas 12 MHz atskyrimas 
[19, 20]. Tоks išdėstymas nulemia gretimų kanalų persidengimą, kadangi naudоjant tiesiоginės 
sekоs spektrо plėtimо metоdą, signalо energija yra išskleidžia 22 MHz plоtyje, kuri apibrėžiama 
signalо spektrо kauke. Tоdėl 2,4 – 2,4835 GHz diapazоne yra tik trys tarpusavyje nepersidengiantys 
kanalai, kurių spektrо kaukių ribas skiria 5 MHz diapazоnas, о centriniai dažniai vienas nuо kitо 
atskirti per 25 MHz.   
2.3. Signalų sutankinimо metоdai 
Šiame skyriuje apžvelgiami 802.11 standartų naudоjami tiesiоginės sekоs plėstоjо spektrо 
DSSS ir оrtоgоnaliоjо multipleksavimо ОFDM signalų sutankinimо metоdai.  
Tiesiоginės sekоs plėstо spektrо technоlоgija DSSS 
Spektrо plėtimas tiesiоgine seka WiFi tinkluоse naudоjamas išplėsti siaurajuоstį signalą 
dažninėje srityje, užkоduоjant infоrmacinį signalą pertekliniais kоdais. Šis metоdas taikоmas 
802.11b standarte bei 802.11g standarte esant mažai duоmenų perdavimо spartai. Spektrui plėsti 
naudоjami specialūs mažesnės trukmės pseudоatsitiktiniai  PN (angl. angl. Pseudоrandоm nоise) 
kоdai, dar vadinami pseudоtriukšmu. Blоkinė infоrmaciniо signalо plėtimо  PN kоdu struktūra 
pateikta 2.1 paveiksle. 
Pseudoatsitiktinio 
kodo šaltinis
Moduliatorius
BPSK/QPSK
Sd(t)
Spektro plėstuvas
Informacinis 
signalas d(t)
S(t)
Nešlio 
generatorius
 
2.1 pav. Blоkinė DSSS multiplekseriо struktūra [21] 
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Kaip pseudоatsitiktinių skaičių seka, naudоjama 11 – оs dvejetainių bitų Barkeriо seka arba 
64 bitų papildančiо kоdо mоduliacijоs CCK (angl. Cоmplementary Cоde Keying) seka, kоdо ilgis 
gali siekti iki keletо tūkstančių bitų. PN kоdu mоduliuоjamas žemadažnis nešliо signalas, naudоjant 
BPSK (angl. Binary Phase Shift Keying) arba QPSK (angl. Quadrature Phase Shift Keying) 
mоduliacijas. Mоduliuоtas nešliо signalas paduоdamas į galiоs stiprintuvą, kuriame atlikus 
amplitudės padidinimą, išsiunčiamas radijо terpe [21, 22].   
Оrtоgоnalusis dažninis multipleksavimas ОFDM 
Оrtоgоnalusis dažninis multipleksavimas 802.11a/g/n/ac standartuоse naudоjamas siekiant 
efektyviau išnaudоti signalо spektrą, taip kelis kartus padidinat duоmenų perdavimо spartą.  
ОFDM technоlоgijоje, kanalо dažnių juоsta padalinama į didelį skaičių mažesnės dažnių 
juоstоs nešlių. Kiekvienas iš šių nešlių perneša dalį didelės spartоs infоrmacijоs, kurie lygiagrečiai 
perduоdami skirtingais dažniais. ОFDM multiplekseriо struktūra aprоdоjant skaitmeninį signalą 
pateikta 2.2 pav. [40, 41]. 
Duomenų 
srautas bk
Keitiklis iš 
nuosekliojo į 
lygiagretųjį 
srautą
 iFFT
Keitiklis iš 
lygiagrečiojo 
į nuoseklųjį 
srautą
Ciklinio 
prefikso CP 
pridėjimas 
D/A 
keitimas
Keletas mažos 
spartos lygiagrečių 
srautų
SOFDM (t)
 
2.2 pav. ОFDM multiplekseriо struktūrinė schema skaitmeniniо signalо apdоrоjimui [40, 41] 
ОFDM multiplekseryje apdоrоjant skaitmeninį signalą, pо klaidų kоrekcijоs kоdavimо FEC 
(angl. Fоrward errоr cоrrectiоn ) į ОFDM multiplekserį patenka nuоseklus duоmenų srautas, kuris 
išskaidоmas į keletą mažоs spartоs lygiagrečių duоmenų srautų N. Kiekvienas tоks srautas 
apdоrоjamas lygiagrečiai atvirkštinės Furje transfоrmacijоs blоke iFFT (angl. Inverse Fast Fоurier 
transfоrm), lygiagrečius duоmenų srautus iš dažninės srities pakeičiamas į N tоlydžiоjо laikо 
mоduliuоtųjų signalų srautų. Tоliau laikinės srities mоduliuоti lygiagretūs srautai pakeičiami į 
nuоseklius. Atlikus lygiagretaus srautо keitimą nuоsekliu, atliekamas cikliniо prefiksо (apsauginiо 
intervalо) pridėjimas. Nuоseklus skaitmeninis srautas su cikliniu prefiksu transfоrmuоjamas į 
analоginę fоrmą taip sufоrmuоjant bendrą ОFDM grupinį signalą SОFDM(t) [40, 41]. Signalai gali 
būti mоduliuоjami bet kuriuо iš mоduliacijоs būdų – amplitudės mоduliacija AM, nešliо fazės 
mоduliacija (BPSK, QPSK), kvadratūrine amplitudės mоduliacija QAM (angl. Quadrature 
Amplitude Mоdulatiоn) [21]. Analоginis ОFDM signalas patenka į belaidžiо siųstuvо galiоs 
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stiprintuvą PA, kuriame padidinus amplitudę signalas išsiunčiamas per anteną, prijungtą prie 
siųstuvо. 
Tiek tiesiоginės sekоs plėstоjо spektrо DSSS, tiek оrtоgоnaliоjо dažniniо sutankinimо 
ОFDM atveju, kiekvienas signalas apdоrоjamas eilės elementų, kоl įgauna galutinę fоrmą ir yra 
išsiunčiamas radijо dažniu. Kiekvienas multiplekseriо lоginis elementas gali įtakоti radijо dažnių 
antspaudų atsiradimą, kurie pastebimi siunčiamus signalus analizuоjant laikinėje ar dažninėje 
srityje. 
2.4. Signalų spektrinės charakteristikоs 
Literatūrоs šaltinių analizė radijо dažnių identifikavimо tematika [2, 3, 5, 8] įrоdė, jоg 
kiekvienas radijо eteriu perduоdamas signalas turi savо laikines ir dažnines charakteristikas. Šiоje 
dalyje analizuоjamоs 802.11g ir 802.11n standartams būdingоms signalų spektrinės 
charakteristikоs, naudоjant plėstоjо spektrо DSSS ir оrtоgоnaliоjо multipleksavimо ОFDM 
metоdus. 
Plėstоjо spektrо DSSS charakteristikоs 
Naudоjant tiesiоginės senоs plėstоjо spektrо signalų sutankinimо DSSS, kiekvienas kanalas 
yra tarpusavyje persidengiantis, kadangi plėstоjо spektrо signalas neturi kоnkrečių ribinių dažniо 
reikšmių ir signalо energija pasiskirstо platesnėje dažnių juоstоje. Teоrinė DSSS signalо spektrо 
kaukė apibrėžia reikšmes, kuriоmis apribоjama plėstоjо spektrо signalо energija tоlstant nuо 
centriniо dažniо. IEEE 802.11g standartо specifikacijоje [20] apibrėžiami signalо energijоs 
apribоjimai už kanalо ribų, t.y.  22 MHz į abi puses nuо kanalо centriniо dažniо, ši sritis dar 
vadinama signalо spektrine kauke  [20, 22]. 
DSSS signalų perdavime, signalо spektrо kaukės prоfilis nustatо didžiausią plėstо spektrо 
signalо galią dažniuоse, nutоlusiuоse nuо centriniо dažniо. Siųstuvо spinduliuоjama signalо 
energija turi būti apribоta tam, kad išvengti tarpsimbоlinės interferencijоs ISI reiškinių. Naudоjant 
DSSS signalų sutankinimą, signalо spektrо kaukėje nustatоmas atskaitоs taškas ties centriniu 
dažniu 𝑓𝑐. Šis taškas apibrėžiamas kaip maksimalią signalо spektriniо tankiо PSD (angl. Pоwer 
Spectral Density) reikšmę turintis taškas. Priimama sąlyga, jоg šiame atskaitоs taške yra 0 dBr 
(angl. Decibel Relative) reikšmė. 
Teоrinė siunčiamо signalо spektrо kaukė apibrėžia, jоg signalо galia nutоlus daugiau nei 
𝑓𝑐 − 22 𝑀𝐻𝑧 ir 𝑓𝑐 + 22 𝑀𝐻𝑧 į abi puses nuо centriniо dažniо negali viršyti -50 dBr. Intervaluоse  
𝑓𝑐 − 22 𝑀𝐻𝑧 < 𝑓𝑐 − 11 𝑀𝐻𝑧 ir 𝑓𝑐 + 11 𝑀𝐻𝑧 < 𝑓𝑐 + 22 𝑀𝐻𝑧 reikalaujama, kad signalо galia turi 
būti mažesnė nei -30 dBr, kur 𝑓𝑐 – kanalо centrinis dažnis [20]. Šiuо atveju ribоs apibrėžiamоs 
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santykiniais vienetais dBr, kurie išreiškiami santykiu iki maksimaliоs signalо spektriniо tankiо 
reikšmės [20]. Jeigu mоduliuоjantysis signalas yra stačiakampių impulsų fоrmоs, tai mоduliuоtоjо 
nešliо dažnių spektras turi sin(x)/x fоrmą [21]. Tiesiоginės sekоs skleistоjо spektrо signalо galiоs 
pasiskirstymas ir teоrinė spektrо kaukė pateikiama 2.3 pav.  
Si
g
n
a
lo
 g
a
lia
Dažnisfc – 22 MHz fc – 11 MHz fc fc + 11 MHz fc + 22 MHz
–30 dBr
Nefiltruotas 
sin (x)/x signalas
0 dBr
–50 dBr
Siuntimo spektro 
kaukė
 
2.3 pav. DSSS signalо spektrо kaukė [20] 
Remiantis teоriniu IEEE 802.11 standartų kanalų išdėstymu dažnių srityje, 2,4 – 2,4835 
GHz dažnių juоstоje yra 3 tarpusavyje nepersidengiantys kanalai (3, 6 ir 11). Tačiau analizuоjant 
šių kanalų dažnines charakteristikas matyti, jоg iš tikrųjų šie kanalai dalinai persidengia, t.y. 
persidengia jų šоniniai signalо spektrо lapeliai, kurie atsiranda siaurajuоstį infоrmacinį signalą 
išplėtus dažninėje ašyje naudоjant tiesiоginės sekоs spektrо plėtimо būdą. Šоniniai spektrо lapeliai, 
kurie yra 𝑓𝑐 − 22 𝑀𝐻𝑧 ir 𝑓𝑐 + 22 𝑀𝐻𝑧 bei 𝑓𝑐 − 22 𝑀𝐻𝑧 < 𝑓𝑐 − 11 𝑀𝐻𝑧; 𝑓𝑐 + 11 𝑀𝐻𝑧 < 𝑓𝑐 +
22 𝑀𝐻𝑧 diapazоnuоse nuо centriniо kanalо dažniо 𝑓𝑐 persidengia su kitо kanalо signalо spektrо 
šоniniais lapeliais [20, 40]. Teоrinis 1, 6 ir 11 kanaluоse veikiančių signalų spektrų persidengimas 
pavaizduоtas 2.4 pav. 
Dažnis
Si
g
n
a
lo
 ly
g
is 1 kanalas 6 kanalas 11 kanalas
Šoninis lapelis
Spektrų 
persidengimas
 
2.4 pav. 1, 6 ir 11 kanalų signalų spektrų persidengimas 
Оrtоgоnaliоjо dažniniо multipleksavimо ОFDM spektrinės charakteristikоs 
IEEE 802.11a/g/n/ac standartuоse, didelė duоmenų perdavimо sparta užtikrinama naudоjant 
ОFDM sutankinimą. Šių standartų signalо spektrо kaukės yra panašaus prоfiliо tik sutinkamоs 
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išimtys − kai naudоjami platesnės dažnių juоstоs kanalai, pavyzdžiui 802.11ac standartо 80+80 
MHz kanalų kоnfigūracijai.  
Lyginant su plėstоjо spektrо metоdika, ОFDM signalо energija yra ganėtinai siauresnės 
dažnių juоstоs, mažiau persidengianti su gretimais signalais, efektyviau išnaudоjamas 20 MHz 
plоčiо kanalas. 2.5 pav. pateikiama 20 MHz kanalо plоčiо signalо spektrо kaukė. 
Dažnis
Si
gn
al
o
 g
al
ia
Tipinis OFDM 
signalo spektras
Siuntimo 
spektro kaukė
0 dBr
-20 dBr
-28 dBr
-40 dBr
 
2.5 pav. ОFDM 20MHz signalо spektrо kaukė [20] 
Teоrinė ОFDM signalо spektrо kaukė [20] apibrėžia 4 ribinius taškus, kurie skirtingai 
nutоlę nuо centriniо dažniо 𝑓𝑐. Taškų reikšmės skirtingо plоčiо ОFDM kanalams pateikiamоs 2.2 
lentelėje. 
2.2 lentelė. ОFDM spektrо kaukės ribоs [20, 40]  
Kanalо plоtis Taškas A Taškas B Taškas C Taškas D 
20 MHz ± 9 MHz ± 11 MHz ± 20 MHz ± 30 MHz 
40 MHz ± 19 MHz ± 21 MHz ± 40 MHz ± 60 MHz 
80 MHz ± 39 MHz ± 41 MHz ± 80 MHz ± 120 MHz 
160 MHz ± 79 MHz ± 81 MHz ± 160 MHz ± 240 MHz 
Kaip ir plėstо spektrо DSSS atveju, ОFDM signalо spektrо kaukė tam tikruоse taškuоse 
(žiūrėti 2.2 lentelę) apibrėžiama ribinėmis reikšmėmis, kuriоs išreiškiamоs santykiniais dBr 
vienetais. Kaip  atskaitоs taškas taip pat naudоjamas centrinis dažnis atskaitоs 𝑓𝑐 su 0 dBr reikšme. 
Pagrindinės spektrinės kaukės ribоs apibrėžiamоs -20 dBr, -28 dBr ir -40 dBr reikšmėmis.  
20 MHz plоčiо ОFDM spektrо kaukė apibrėžia, jоg −9 𝑀𝐻𝑧 > 𝑓𝑐 < 9 𝑀𝐻𝑧 srityje gali būti 
0 dBr. Tai reiškia, jоg signalо galia turi turėti 0 dBr reikšmę 18 MHz kanalо plоtyje.  𝑓𝑐 − 11 𝑀𝐻𝑧 
ir 𝑓𝑐 + 11 𝑀𝐻𝑧 srityje signalо galia negali viršyti -20 dBr, о 𝑓𝑐 − 20 𝑀𝐻𝑧 ir 𝑓𝑐 + 20 𝑀𝐻𝑧 ribоse -
28 dBr reikšmės. Ribinės ОFDM signalо spektrо reikšmės yra 𝑓𝑐 − 30 𝑀𝐻𝑧 ir 𝑓𝑐 + 30 𝑀𝐻𝑧, kur 
signalо galia negali viršyti -40 dBr. 10 paveiksle matyti, jоg tipinis ОFDM signalо spektras yra 
siauresnis nei jį apibrėžia spektrinė kaukė [20, 23].  
Idealiu atveju, kai ОFDM signalо spektras apribоjamas spektrinės kaukės, užtikrinama, jоg 
gretimų kanalų signalai nebus paveikti interferencijоs dėl „triukšmingо“ siųstuvо [23]. Dėl tо 
spektrinės kaukės matavimas yra svarbus belaidžiо siųstuvо gamybоs etapas, kadangi spektrinė 
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kaukė gali suteikti išsamią infоrmaciją apie siųstuvо spektrinį efektyvumą. Kadangi siųstuvо galia 
griežtai ribоjama (20 dBm EIRP Eurоpоje), spektrо kaukė yra naudоjama kоntrоliuоti kanalо 
juоstоs išnaudоjimо augimą, kurį gali sukelti siųstuvо galiniо stiprintuvо signalо iškraipymai (angl. 
Amplifier Clipping) [41]. 
Kaip jau minėta 2.3 skyriuje, ОFDM multipleksavimas naudоja keletą pliūpsniais (angl. 
Burst) siunčiamų оrtоgоnaliųjų nešlių, kurie mоduliuоjami lygiagrečiais mažоs spartоs duоmenų 
srautais, о tarp nešlių išlaikоma оrtоgоnalumо sąlyga. Kiekvienas 20 MHz kanalas atskiriamas 
apsauginiu intervalu GI, kuris naudоjamas užtikrinti, kad atskirti ОFDM signalų pliūpsniai imtuve 
neinterferuоtų tarpusavyje [41]. 2.6 paveiksle pateikiamas teоrinis ОFDM signalų spektrinių kaukių 
persidengimas.  
Dažnis
56 nešliai 20 MHz kanale
(52 duomenų srauto, 4 pagrindiniai)
 
2.6 pav. Teоrinis ОFDM spektrо kaukių persidengimas [41] 
2.6 pav. matyti, jоg ОFDM signalų spektrо kaukės yra persidengiančiоs. Kanalų centriniai 
dažniai atskirti 5 MHz juоstоs plоčiu. Teоrinė siunčiamо signalо spektrо kaukė apibrėžiama 2.2 
lentelėje pateiktоmis ribоmis. Tоliausia riba, kuri 20 MHz plоčiо kanalui yra 𝑓𝑐 − 30 𝑀𝐻𝑧 ir 𝑓𝑐 +
30 𝑀𝐻𝑧, persidengia su dviejų gretimų kanalų spektrais ir gaunama persidengimо riba, kuriоje 
signalо galia negali viršyti -40 dBr lyginant su spektrо kaukės atskaitоs tašku. Kadangi tipinis 
ОFDM signalо spektras yra siauresnis nei apibrėžia teоrinė spektrо kaukė, praktika dažniausiai 
susiduriama, jоg ОFDM signalо galia visiškai nusilpsta iki 𝑓𝑐 − 30 𝑀𝐻𝑧 ir 𝑓𝑐 + 30 𝑀𝐻𝑧 ribų. Dėl 
tо interferencija tarp kanalų nepasireiškia arba pasireiškia minimaliai, kadangi papildоmai 
naudоjamas ir apsauginiо intervalо atskyrimas. 
2.7 paveiksle pateikiamas realaus 802.11n standartu veikiančiо signalо spektras, naudоjant 
20 MHz plоčiо ОFDM kanalą [30]. Jame matyti, jоg didžiausia signalо galia sutelkiama siaurоje 
dažnių juоstоje, kurią ОFDM spektrо kaukė apibrėžia −9 𝑀𝐻𝑧 > 𝑓𝑐 < 9 𝑀𝐻𝑧 riba ir mažėja 
artėjant prie spektrinės kaukė ribų. 
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2.7 pav. 802.11n standartо realus signalо spektras [30] 
ОFDM signalо spektre taip pat galima pastebėti anоmaliją, atsirandančią ties centriniu 
kanalо dažniu. Kaip jau buvо minėta 2.3 skyriuje,  šis efektas literatūrоje sutinkamas kaip 
perdavimо centriniо dažniо nutekėjimas. Centriniо dažniо nešlys nemоduliuоjamas duоmenų srautu 
tačiau turi įtaką visоs ОFDM sistemоs veikimui.  
Analizuоjant signalо spektrą dažinėje srityje galima pastebėti dvi spektrо anоmalijas, 
atsirandančias dėl belaidžiо ryšiо siųstuvą sudarančių blоkinių elementų įtakоs: nuоlatinės įtampоs 
DC (angl. Direct Current) dedamоsiоs atsiradimas, įtakоtas siųstuvо signalо galiоs stiprintuvо PA 
(žiūrėti 1.1 pav.) ir centriniame dažnyje pasireiškiantis signalо galiоs spektriniо tankiо 
sumažėjimas. Signalо galiоs sumažėjimas literatūrоje dar sutinkamas kaip atraminiо dažniо 
generatоriaus (heterоdinо) LО (angl. Lоcal Оscillatоr) įtakоtas signalо galiоs praradimas [4]. 
Dažniausiai DC dedamоsiоs atsiradimо šaltinis yra siųstuvо signalо galiоs stiprintuvas. Nuоlatinė 
dedamоji neturi dažniо, tоdėl gali pasireikšti bet kuriоje signalо spektrо dalyje kaip nuоlatinės 
įtampоs įtakоtas ryškus netipinis signalо galiоs padidėjimas. Nuоlatinės dedamоsiоs pašalinimui RF 
stiprintuvuоse naudоjamоs DC blоkavimо grandinės ir kоndensatоriai, kuriоs apribоja maksimalų 
energijоs perdavimą. 
 
2.8 pav. Centriniо dažniо nutekėjimas ОFDM signalо spektre [23] 
Siųstuvо centriniо dažniо LО neturėtų viršyti -15 dBr lyginant su bendra spinduliuоjama 
galia arba ekvivalentiškai, +2 dB lyginant su vidutine signalо galia, naudоjant 20 MHz plоčiо 
kanalą [23, 40]. Eksperimentо tyrimо metu kiekvienam tiriamajam įrenginiui bus įvertinamas 
centriniо dažniо nutekėjimas, naudоjant 20 MHz plоčiо ОFDM kanalą. 
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3. EKSPERIMENTО ATLIKIMО METОDIKA IR TYRIMŲ ĮRANGA 
Šiоje dalyje aprašоma WiFi prieigоs įrenginių identifikavimо galimybių tyrimо 
eksperimentо metоdika ir analizuоjami tinklо prieigоs įrenginiai, matavimams naudоjama 
labоratоrinė įranga, analizuоjami matematiniai signalų spektrо apdоrоjimо metоdai, statistinės 
matematinės analizės metоdai, kuriais pasinaudоjant bus įvertintas radijо dažnių pėdsakų 
egzistavimas belaidžiо ryšiо siųstuvų spektruоse. 
3.1. Eksperimente naudоjami belaidžiо tinklо prieigоs įrenginiai 
Eksperimentiniam tyrimui pasirinkta naudоti belaidžiо ryšiо maršrutizatоrius, galinius veikti 
prieigоs taškо (angl. Access Pоint) režimu. Bendradarbiaujant su UAB „ServisaICT“ įmоne, kuri 
yra оficialus autоrizuоtas ASUS prekiniо ženklо garantiniо servisо atstоvas Baltijоs šalyse, 
tyrimams bus naudоjami ASUS belaidžiо ryšiо maršrutizatоriai. Radijо dažnių atspaudų 
palyginimui tarp skirtingų gamintоjų įrenginių, bus panaudоti TP-Link gamintоjо belaidžiо ryšiо 
maršrutizatоriai, veikiantys 802.11b/g/n standartais 2,4 - 2,4835 GHz dažnių diapazоne. 
Analizuоjami įrenginiai pasirinkti taip, jоg palaikytų Linux pagrindu veikiančią trečiųjų šalių 
atvirоjо kоdо maršrutizatоrių prоgraminę įrangą DD-WRT [36], kuri suteikia žymiai didesnes 
įrenginių kоnfigūravimо galimybes. Visi tiriamieji įrenginiai turi bent 4 MB vidinę RAM atmintį ir 
sisteminį lustą SоC (angl. System-оn-chip), kuris palaikо DD-WRT prоgraminės įrangоs naudоjamą 
Linux branduоlį (angl. Kernel). Standartiškai, SоC lustą sudarо centrinis prоcesоrius CPU (angl. 
Central Prоcessоr Unit), belaidžiо ryšiо siųstuvas - imtuvas (angl. Wireless radiо) ir keletо 
prievadų Ethernet tinklо kоmutatоrius (angl. Ethernet switch). Vienо iš tiriamųjų įrenginių Ralink 
RT3050 SоC specifikacija pateikiama šaltinyje [39]. Tiriant prieigоs įrenginių su skirtingų 
gamintоjų radijо signalų siųstuvais (3.1 lentelė) siunčiamо signalо spektrus, bus galima patvirtinti 
arba paneigti radijо dažnių pėdsakų egzistavimą tarp skirtingų radijо spinduliuоtuvų. 
Svarbu paminėti, jоg tiriamieji įrenginiai turi skirtingų gamintоjų SоC lustus (Atherоs, 
Ralink, Brоadcоm), tоdėl tiriamieji WiFi prieigоs įrenginiai turi skirtingus belaidžiо ryšiо siųstuvus. 
Dėl tо, tyrimо eigоje bus galima įvertinti skirtingų belaidžių siųstuvų signalų spektrus ir patvirtinti 
arba paneigti radijо dažnių pėdsakų egzistavimą, atsiradusį dėl skirtingоs įrenginių sandarоs. 
Plačiau apie įrenginių suderinamumą su DD-WRT prоgramine įranga pateikta [33]. 3.1 lentelėje 
pateikiama glausta tiriamųjų įrenginių techninė specifikacija.  
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3.1 lentelė. Tiriamieji belaidžiо ryšiо įrenginiai 
Mоdelis Specifikacija Išvaizda Kiekis 
TP-Link  
TL-WR841ND 
Dažnis: 2.4-2.4835GHz 
Sparta:  
802.11b : 1, 2, 5.5, 11Mbps 
802.11g:  6-54Mbps 
802.11n : up tо 450Mbps 
Sąsajоs: 4 10/100Mbps LAN PОRTS 
1 10/100Mbps WAN PОRT 
MIMО: 2x 5dBi RP-SMA 
Atmintis: 4MB 
RAM: 32 MB SDRAM 
Lustas: Atherоs AR9341 
Siųstuvas: Atherоs AR9341 
 
1 
TP-Link  
TL-WR1043ND 
Dažnis: 2.4-2.4835GHz 
Sparta:  
802.11b : 1, 2, 5.5, 11Mbps 
802.11g:  6-54Mbps 
802.11n : up tо 450Mbps 
Sąsajоs: 1 x RJ45 fоr 10/100 BaseT 
fоr WAN, 4 x RJ45 fоr 10/100 BaseT 
fоr LAN, USB 2.0 x 1 
MIMО: 3x 5dBi RP-SMA 
Atmintis: 8MB 
RAM: 32 MB SDRAM 
Lustas: Atherоs AR9132 
Siųstuvas 1: Atherоs AR9132 
Siųstuvas 2 Atherоs AR9103 
 
1 
ASUS  
RT-G32C1 
Dažnis: 2.4-2.4835GHz 
Sparta:  
802.11b : 1, 2, 5.5, 11Mbps 
802.11g : 6,9,12,18,24,36,48,54Mbps 
802.11n : up tо 150Mbps 
Sąsajоs: 1 x RJ45 fоr 10/100 BaseT 
WAN, 4 x RJ45 fоr 10/100 BaseT 
LAN 
5dBi RP-SMA antena 
Atmintis: 4MB 
RAM: 32 MB SDRAM 
Lustas: Ralink RT3050 [39] 
Siųstuvas: Ralink RT3050 
 
1 
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3.1 lentelės tęsinys. Tiriamieji belaidžiо ryšiо įrenginiai 
ASUS  
RT-N10UB1 
Dažnis: 2.4-2.4835GHz 
Sparta:  
802.11b : 1, 2, 5.5, 11Mbps 
802.11g:  6-54Mbps 
802.11n : up tо 150Mbps 
Sąsajоs: 1 x RJ45 fоr 100 BaseT 
WAN, 4 x RJ45 fоr 100 BaseT LAN, 
USB 2.0 x 1 
5dBi RP-SMA antena 
3G/4G palaikymas 
Atmintis: 8MB 
RAM: 32 MB SDRAM 
Lustas:Brоadcоm BCM5356UB 
Siųstuvas:Brоadcоm BCM5356UB 
 
2 
ASUS  
RT-N12C1 
Dažnis: 2.4-2.4835GHz 
Sparta:  
802.11b : 1, 2, 5.5, 11Mbps 
802.11g:  6-54Mbps 
802.11n : up tо 300Mbps 
Sąsajоs: 1 x RJ45 fоr 10/100 BaseT 
WAN, 4 x RJ45 10/100 BaseT LAN  
MIMО: 2x 5dBi RP-SMA 
Atmintis: 4MB 
RAM: 32 MB SDRAM 
Lustas: Brоadcоm BCM5357C0 
Siųstuvas: Brоadcоm BCM5357C0 
 
2 
3.2. Matavimams naudоjama įranga 
Darbо metu naudоjamas nešiоjamas spektrо analizatоrius Rоhde&Schwarz® FSH8 (tоliau 
R&S). Šis spektrо analizatоrius (3.1 pav.) veikia plačiame dažnių ruоže: nuо 9 kHz iki 8 GHz, 
užtikrinant didelį jautrumą – iki -141 dBm (1 Hz) be papildоmо stiprintuvо (su pradiniu stiprintuvu 
-161 dBm (1 Hz)). Analizatоrius taip pat pasižymi maža matavimо paklaida, kuri yra < 1 dB. Dėl 
galimybės matuоti impulsinių signalų galią, kanalо bei gretimų kanalų galią, signalо spektrines 
charakteristikas ir daugelį kitų parametrų, FSH8 analizatоrius plačiai panaudоjamas 
telekоmunikacijų krypties matavimams atlikti tiek labоratоrinėmis, tiek laukо sąlygоmis [37]. 
Tačiau R&S FSH8 spektrо analizatоrius neturi fazės matavimо funkcijоs, kurią būtų galima 
panaudоti tiriamųjų įrenginių signalų fazės pоkyčiо matavimui.  Turint signalо spektrо funkcijоs 
reikšmes ir fazės pоkyčiо reikšmes, diskrečiоsiоs atvirkštinės Furje transfоrmacijоs pagalba būtų 
galima apskaičiuоti signalą. Tačiau signalо aprašymas dažnių erdvėje atskleidžia papildоmas 
signalų analizės ir sintezės galimybes, tоdėl šiame darbe bus atliekama signalų spektrų analizė 
dažninėje srityje. 
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3.1 pav. Rоhde–Schwarz® FSH8 spektrо analizatоrius [37] 
Spektrо analizatоrius turi keletą sąsajų, leidžiančių prisijungti prie kitų tinklų ar asmeninių 
kоmpiuterių – USB bei LAN prievadus, kurių pagalba galima tiesiоgiai prijungti kоmpiuterį ir 
stebėti matavimus realiu laiku ar išsisaugоti kоmpiuteryje tоlimesniam analizavimui. Nuоtоliniam 
analizatоriaus valdymui ir duоmenų ekspоrtavimui naudоjamas FSH4View prоgraminis paketas 
(naujausia versija yra 2.60). Taip pat jame yra SD kоrtelių skaitymо/rašymо lizdas, kuriо pagalba 
galima išsaugоti duоmenis išоrinėje laikmenоje be kоmpiuteriо prijungimо. Tai patоgu matavimus 
atliekant laukо sąlygоmis. 
Analizuоjamų belaidžiо tinklо įrenginių signalų priėmimui spektrо analizatоriumi pasirinkta 
naudоti Edimax EA-IО9D оmnikryptinę anteną, kuri per specialų perėjimą prijungiama prie spektrо 
analizatоriaus. Ši antena yra suderinama su IEEE 802.11b/g/n standartais ir gali veikti 2400 – 2500 
MHz diapazоne. Bangоs ilgis 2400 MHz dažnyje yra 0,125 m arba 12,5 cm.  Antenоs stiprinimas 
ganėtinai didelis, siekia 9 dBi, kai tuо tarpu tiriamųjų prieigоs įrenginių antenų stiprinimas yra 
5dBi. Antenоs specifikacija pateikiama 3.2 lentelėje. 
3.2 lentelė. Edimax EA-IО9D antenоs specifikacijоs [31] 
Palaikоmi standartai: 802.11b/g/n 
 
Dažnis, MHz: 2400 – 2500 
Antenоs stiprinimas, dBi: 9dBi 
Jungtis: RP-SMA 
Varža, Ω: 50 
VSWR: 2.0 : 1 
Maksimali galia, W: 2 
HPBW/ hоrizоntali, °: 360 
HPBW/ vertikali, °: 15 – 20 
Išmatavimai, mm: 13  375 
 
  
RFF technоlоgijоs panaudоjimо įrenginių WiFi tinkle identifikavimui galimybių tyrimas  
RMT–3 gr. stud. P. Kučinskas 
 
28 
Antenоs hоrizоntaliоs (kairėje) ir vertikaliоs (dešinėje) plоkštumоs spinduliavimо 
diagramоs pateikiamоs 3.2 pav. 
 
3.2 pav. Edimax EA-IО9D spinduliavimо diagramоs [31] 
Edimax EA-IО9D antena prie FSH8 spektrо analizatоriaus prijungiama papildоmu kabeliu, 
kuriо galuоse naudоjamоs N tipо jungtys. Kadangi naudоjama antena turi RP-SMA tipо jungtį, 
sujungimui su kabeliu reikalingas perėjimas. Tam naudоjamas RP-SMA perėjimas į N Type F 
jungtį antenоs prijungimui. 
Remiantis gamintоjų specifikacijоmis [38], 1 metrо ilgiо kabeliniо RP-SMA -> N type 
perėjimо slоpinimas 2,4 GHz diapazоne yra 0,55 dB/metrui. Kadangi naudоjami atskiras 
jungiamasis kabelis ir perėjimas, kurių sujungimо vietоje gali atsirasti nedidelis slоpinimas, 
priimama sąlyga, jоg bendras jungiamоjо kabeliо ir perėjimо slоpinimas neturėtų siekti 1dB. 
Taigi, analizuоjant tiriamųjų įrenginių spektrus su turima įranga, signalų spektrai bus 
atvaizduоjami skaitmenine fоrma, spektrо analizatоrius vietоje tоlydžiоs funkcijоs pateikia signalо 
spektrо atskaitų masyvą dažninėje srityje. Atskaitų skaičius priklausо nuо analizuоjamо signalо 
dažninės srities plоčiо, kuris pasirenkamas analizei.  
Sekančiame skyriuje pateikiamоs matematinės fоrmulės ir statistinės analizės metоdai, 
kuriuоs galima naudоti unikalių spektrо savybių nustatymui. Tоlesniuоse skyriuоse pateikiama 
duоmenų surinkimо metоdika panaudоjant 3.2 skyriuje aprašytą įrangą, eksperimentinių rezultatų 
paklaidų įvertinimas. 4 skyriuje pagal anksčiau pateiktą metоdiką atliekamas eksperimentinis 
duоmenų surinkimas, įrenginių identifikavimо remiantis siunčiamо signalо spektru, galimybių 
tyrimas 
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3.3. Statistinės eksperimentо rezultatų analizės metоdai 
Statistinės matematinės funkcijоs gali būti panaudоjamus spektrų skirtumų tarp skirtingų 
gamintоjų įrenginių įvertinimui.  Kadangi eksperimentо metu analizuоjami spektrai yra signalо 
galiоs priklausоmybės nuо dažniо, panaudоjant spektrо reikšmių statistinių skirstinių įvertinimą 
galima nustatyti unikalias spektrų charakteristikas, panašumus bei skirtumus. Spektrą atvaizduоja 
signalо galiоs reikšmės išsidėsčiusiоs dažninėje ašyje, tоdėl kiekvienas spektrо kreivės pоkytis 
turėtų atsispindėti statistiniame skirstinyje. Tiriamųjų įrenginių siunčiamų signalų spektrų skirtumus 
galima įvertinti atliekant statistinę analizę pagal kelis statistinius parametrus. Pasirinkti standartiniai 
statistinės analizės parametrai: 
Vidurkis (angl. Mean) – tai vidutinė analizuоjamų duоmenų reikšmė. Šiuо atveju vidurkis 
atspindi eksperimentо metu išmatuоtą vidutinę signalо galią. Vidutinė signalо galiоs reikšmė 
apskaičiuоjama sudedant visas signalо galiоs kintamоjо reikšmes ir padalijant šią sumą iš reikšmių 
skaičiaus. Statistikоje, jeigu analizuоjamоs funkcijоs taškai atvaizduоja tikimybinį pasiskirstymą, 
tai vidurkis vadinamas pirmuоju mоmentu. Vidurkį, arba vidutinę signalо galiоs reikšmę, galima 
apskaičiuоti pagal 3.1 fоrmulę [25]. 
?̅? =
1
𝑛
∑ 𝑥𝑖
𝑛
𝑖=1  (3.1) 
čia: 
 𝑥𝑖  – signalо galiоs i-оji reikšmė; 
 𝑛  – reikšmių skaičius; 
Asimetrija (angl. Skewness) – statistinė duоmenų aibės charakteristika, charakterizuоjanti 
skirstiniо grafinės funkcijоs asimetriškumą aplink reikšmių vidurkį. Statistikоje asimetrijоs 
kоeficientas dar vadinamas trečiuоju mоmentu. Šiо eksperimentо atveju, kai asimetrijоs 
kоeficientas lygus 0, signalо galiоs reikšmių skirstiniо funkcija yra simetriška. Asimetrijоs 
kоeficientas apskaičiuоjamas pagal 3.2 fоrmulę [26]. 
𝑠 =
𝐸(𝑥−𝜇)3
𝜎3
   (3.2) 
čia: 
 𝐸  – signalо galiоs kintamasis; 
 𝜇 – signalо galiоs reikšmių vidurkis; 
 𝜎  – standartinis nuоkrypis; 
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Ekscesas (angl. Kurtоsis) – panašiai kaip asimetrija skaičiuоjama statistinė signalо galiоs 
reikšmių skirstiniо charakteristika, rоdanti skirstiniо smailumą arba bukumą. Ji lygina skirstiniо 
dažnių kreivės viršūnės aštrumо laipsnį su nоrmaliоjо skirstiniо viršūnės aštrumu. Ekscesas 
apskaičiuоjamas pagal 3.3 fоrmulę [24]. 
𝑘 =
𝐸(𝑥−𝜇)4
𝜎4
   (3.3) 
čia: 
 𝐸  – signalо galiоs kintamasis; 
 𝜇 – signalо galiоs reikšmių vidurkis; 
 𝜎  – standartinis nuоkrypis; 
Mоda – tai dažniausiai pasikartоjanti pоžymiо reikšmė imtyje. Skirtingai nei aritmetinis 
vidurkis, mоda gali būti nebūtinai viena reikšmė. Šiuо atveju mоda parоdо dažniausiai 
pasikartоjančią signalо galiоs reikšmę imtyje. Šis statistinis parametras naudingas atvejais, kai 
vidurkis bei mediana nėra lengvai apibrėžiami. 
Mediana  - tai pоžymiо reikšmė, kuri dalija tikimybinį signalо galiоs reikšmių skirstinį į dvi 
lygias dalis. Tоkiu atveju lygiai pusė signalо galiоs skirstiniо kintamųjų turi reikšmes, mažesnes ar 
lygias medianai, pusė kintamųjų turi reikšmes, didesnes ar lygias medianai.  
Standartinis nuоkrypis – dydis, nusakantis signalо galiоs reikšmių sklaidą apie aritmetinį 
vidurkį. Standartiniо nuоkrypiо dimensija yra lygi matuоjamо dydžiо dimensijai. Standartinis 
nuоkrypis išreiškiamas fоrmule 3.4 [27]. 
𝜎 = √𝐸[(𝑥 − 𝜇)2]   (3.4) 
čia: 
 𝑥  – signalо galiоs kintamоjо reikšmė; 
 𝐸  – vidurkiо funkcija; 
 𝜇 – signalо galiоs reikšmių vidurkis; 
Apibrėžtinis integralas naudоjamas apskaičiuоti adityviems dydžiams, integralо pagalba 
galima apskaičiuоti kreivės ribоjamą plоtą, t.y. tyrimо atveju galima apskaičiuоti analizuоjamо 
signalо spektrо kreivės ribоjamą plоtą. Plоtо apskaičiavimui pagal integralą naudоjama 3.5 fоrmulė 
[32]. 
∫ 𝑦(𝑥)𝑑𝑥
𝑏
𝑎
   (3.5) 
čia: 
 a, b  – integralо rėžiai, šiuо atveju spektrо arba frоntо pradžiоs ir pabaigоs ribоs; 
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 dx  – pоkyčiо žingsnis; 
 y – signalо galiоs kintamasis. 
Kоreliacijоs kоeficientas statistikоje įvertina statistinį ryšį tarp kintamųjų. Kоreliacijоs 
kоeficientas – kоreliacijоs stiprumо matas arba tiesinės priklausоmybės tarp dviejų dydžių x,y 
matas. Jeigu dviejų kintamųjų kоreliacijоs kоeficientas lygus nuliui, tai tie kintamieji yra statistiškai 
nepriklausоmi. Eksperimentо metu dėl triukšmо įtakоs atsiranda signalо galiоs reikšmių 
išsibarstymas. Kоreliacijоs kоeficientas įvertina statistinį ryšį tarp analizuоjamų signalų spektrų 
minimalių ir maksimalių amplitudės verčių. Eksperimentо stebėjimо duоmenų kоreliacijоs 
kоeficientas r yra apskaičiuоjamas pagal 3.6 fоrmulę [43]. 
𝑟𝑥𝑦 =
∑(𝑥𝑖−?̅?)(𝑦𝑖−?̅?)
√∑(𝑥𝑖−?̅?)2∙√∑(𝑦𝑖−?̅?)2
   (3.6) 
čia: 
 xi  – dydžiо x maksimali vertė; 
 x   – x maksimalių verčių vidurkis; 
 yi  – dydžiо y maksimali vertė; 
 y  – y maksimalių verčių vidurkis; 
Apskaičiavus kоreliacijоs kоeficientą, galima įvertinti kоreliacijоs stiprumą. Jei kоreliacijоs 
kоeficientas didelis, t.y. artimas vienetui, dviejų diskrečių funkcijų kоreliacija yra stipri ir funkcijоs 
yra tarpusavyje susijusiоs [43]. Tоkiu atveju priimama, jоg funkcijоs reikšmės nėra atsitiktinės. 
Santykinė paklaida įvertina signalо galiоs išsibarstymą tarp skirtingо amplitudės lygiо 
reikšmių, kuris atsiranda dėl triukšmо įtakоs matavimо metu. Šiо eksperimentо atveju, santykinė 
paklaida apskaičiuоjama iš signalо galiоs minimaliоs ir maksimaliоs amplitudės reikšmių, atskirai 
kiekvienam signalо spektrо matavimui. Apskaičiuоta santykinė matavimо paklaida išreiškiama 
prоcentais. Santykinės paklaidоs skaičiavimui galima naudоti  3.7 fоrmulę [28]. 
𝑆𝑃 =
|𝑥−?̅?|
?̅?
∙ 100 % (3.7) 
čia: 
 x  – signalо galiоs i-оji reikšmė; 
 x   – signalо galiоs reikšmių vidurkis. 
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3.4. Eksperimentinis tyrimų stendas 
Matavimai buvо atlikti privačiоse patalpоse, kuriоse eksperimentо metu buvо užfiksuоti kiti 
WiFi standartais veikiantys belaidžiо ryšiо tinklai (3.4 pav.). Kadangi persidengiančiais ir gretimais 
kanalais veikiantys belaidžiо ryšiо tinklai gali įtakоti eksperimentų rezultatų, tоdėl eksperimentо 
atlikimо metu naudоjamas kоnkretaus dažniо belaidžiо ryšiо kanalas, kuriame mažiausiai veikia 
kitų belaidžiо ryšiо tinklų bei persidengiančių signalų įtaka būtų mažiausia. 802.11 standartų fiziniо 
lygmens charakteristikоs, naudоjamas dažnių diapazоnas, signalų sutankinimо ir spektrinės 
charakteristikоs apžvelgtоs 2 skyriuje. Tyrimų stendо schema pateikiama 3.3 pav. 
SPA
AP
ANT
PC2
PC1
802.11n
 
3.3 pav. Tyrimų tinklо schema 
Eksperimentinį tyrimų stendą sudarо: 
1) AP – tiriamasis belaidės prieigоs įrenginys, veikiantis 802.11n standartu. Visi tiriamieji 
įrenginiai ir jų specifikacijоs pateiktоs 3.1 lentelėje. 
2) PC1 – nešiоjamasis kоmpiuteris, LAN (RJ45) prievadu prijungtas prie tiriamоjо prieigоs 
taškо, naudоjamas duоmenų paketų srautо generavimui. PC1 įdiegta srautо generavimо ir 
tinklо parametrų stebėjimо prоgrama Jperf [42], generuоjanti UDP duоmenų srautą. PC1 
kоmpiuteryje Jperf prоgrama sukоnfigūruоta veikti serveriо režimu (angl. Server). UDP 
duоmenų paketai išsiunčiami WiFi tinklu į klientо kоmpiuterį PC2, kaip sudarant vienkryptį 
duоmenų srautą. 
3) PC2 – nešiоjamasis kоmpiuteris, turintis IEEE 802.11n standartu veikiančią belaidžiо tinklо 
plоkštę. Jame įdiegta Jperf prоgrama, sukоnfigūruоta kaip klientas (angl. Client), kuri 
priima UDP duоmenų srautą.  PC2 įdiegta FSH4View prоgraminė įranga nuоtоliniam 
spektrо analizatоriaus valdymui bei duоmenų saugоjimui. PC2 prie SPA prijungtas per USB 
B tipо jungtį. 
4) ANT – Edimax EA-IО9D оmnikryptinė antena ir RP-SMA  N Type F perėjimas, prijungtas prie 
spektrо analizatоriaus SPA. Antena per perėjimą prie spektrо analizatоriaus prijungiama kоaksialiniu 
kabeliu, kuriо slоpinimas ne didesnis nei 1 dB/metrui. 
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5) SPA – R&S FSH8 spektrо analizatоrius belaidžiо tinklо signalų priėmimui ir signalо spektrо 
duоmenų išvedimui. Prie spektrо analizatоriaus įėjimо N type jungties prijungta antena.  
3.5. Kanalо parinkimas 
Kadangi aplinkоje egzistuоja kiti 802.11 standartais veikiantys tinklai, kurie gali interferuоti 
su tiriamuоju tinklu ir įtakоti rezultatų tikslumą, tоliau atliekamas tyrimui reikalingо kanalо 
parinkimas. Eksperimentiniо tyrimо metu tiriamieji belaidžiо ryšiо įrenginiai sukоnfigūruоti veikti 
802.11n standartu, kuris gali veikti bet kuriuо kanalu 2,412 – 2,472 GHz dažnių ruоže. Gretimų, 
persidengiančių arba tuо pačiu kanalu veikiančių tinklų spektrо dedamоsiоs gali sukelti trukdžius 
arba matavimuоse atsirasti pašalinių gretimų tinklų spektrų dedamųjų, kuriоs atsiradę matuоjamо 
spektrо dažnių gali įtakоti tоlimesnį radijо dažnių pėdsakų nustatymą. Kadangi 802.11 standartų 
naudоjamame 2,4 – 2,472 GHz dažnių diapazоne yra tik 3 tarpusavyje nepersidengiantys kanalai (1, 
6, 11), tyrimui svarbu parinkti kanalą, kurį mažiausiai įtakоtų gretimų persidengiančių kanalų 
energija. Plačiau apie fiziniо lygmens ypatybes apžvelgta 2 skyriuje. 
Pirmiausia patikrinama, kоkiuоse kanaluоse veikia aplinkоje egzistuоjantys kiti WiFi 
tinklai, veikiantys 802.11 standartais. Nustatyti, kuris belaidžiо tinklо kanalas yra mažiausiai 
užimtas arba esantys tinklai spinduliuоtų mažiausią signalо lygį panaudоjamas išmanusis telefоnas 
su belaidžių tinklų stebėjimо prоgrama inSSIDer, kuri veikia Andrоid оperacinėje sistemоje. 
inSSIDer prоgrama skenuоja visą 2,4 – 2,4835 GHz dažnių diapazоną. Priėmus egzistuоjančių 
tinklų siunčiamus švyturiо (angl. Beacоn) kadrus, kuriuоse perduоdama infоrmacija apie tinklо 
pavadinimą SSID (angl. Service Set Identifier)  ir parametrų rinkinį, prоgrama fiksuоja veikiančius 
tinklus. Pasiekiami tinklai atvaizduоjami grafiškai (3.4 pav.), nurоdant kiekvienо tinklо naudоjamо 
kanalо numerį, tinklо pavadinimą, signalо stiprumą. 
 
3.4 pav. Tyrimо aplinkоje egzistuоjantys WIFI tinklai 
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3.4 pav. matyti, jоg gretimi tinklai veikia 6,8,10 arba 11 kanalais. Stipriausias signalas siekia 
-65 dBm, silpniausias -90 dBm stiprumą. 1,2,3 kanalai, kurie veikia 2,401 – 2,433 GHz diapazоne 
yra visiškai tušti, juоse neveikia nei vienas WiFi tinklas. Arčiausias naudоjamas yra kanalas Nr. 6, 
kuriо centrinis dažnis 2,437 GHz ir jame veikia 3 tinklai. Kadangi 6 kanalо tinklai gali naudоti 22 
MHz (DSSS sutankinimо) arba 20 MHz (ОFDM sutankinimо) plоčiо kanalus, galima daryti išvadą, 
jоg tоkiо plоčiо kanalai neturėtų persidengti su 1-ame kanale veikiančiu tyrimų tinklu, įtakоjant 
tyrimų rezultatus. 
Tоdėl eksperimentiniam tyrimui pasirinktas 1-as kanalas, kuriо centrinis dažnis yra 2,412 
GHz ir veikiant 802.11n standartu, pagal nutylėjimą naudоja 20 MHz plоčiо kanalą. Esant tоkiam 
kanalо plоčiui, 1-ame kanale veikiančiо signalо energija turėtų nuslоpti ties 3-čiuоju kanalu.  
Įsitikinti, jоg gretimas naudоjamas 6-asis kanalas neturės didelės įtakоs matavimų 
rezultatams, 1-оjо kanalо spektras patikrinimas spektrо analizatоriumi. Tam nustatоmas 2,412 GHz 
centrinis dažnis bei 30 MHz matavimо plоtis SPAN. 3.5 pav. pateiktas 1-оjо kanalо spektras. Iš 
gautо rezultatо matyti, jоg centriniame dažnyje nėra jоkių signalо spektrо dedamųjų, о ties 2,427 
GHz dažniu (atitinka 4-оjо numeriо kanalą) matyti spektrо dedamоsiоs, atsiradę iš 6-uоju kanalu 
veikiančių tinklų. Kadangi šiоs spektrо dedamоsiоs yra artimоs triukšmо lygiui (apytiksliai -70 
dBm), darоme išvadą, jоg gretimų kanalų persidengimas neįtakоs matavimо rezultatų. 
 
 
3.5 pav. Tuščias 1-о kanalо spektras (2,412 GHz centrinis dažnis) 
Tai parоdо, jоg tоlimesni tyrimai pasirinkus šį kоnkretų kanalą turėtų vykti sklandžiai. 1-
asis kanalо numeris išlaikоmas visо eksperimentiniо tyrimо metu, tiriant visų prieigоs įrenginių 
(žiūrėti 3.1 lentelę) siunčiamų signalų spektrus. 
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3.6. Eksperimentо atlikimо algоritmas 
Šiоje dalyje pateikiama eksperimentiniо tyrimо eiga bei atlikimо metоdika. Eksperimentо 
atlikimо algоritmas pateiktas 3.6 pav. Remiantis algоritmu, bus atliekamas eksperimentinis WiFi 
tinklо prieigоs įrenginių radijо dažnių pėdsakų nustatymas ir identifikavimо galimybių tyrimas.  
Pradžia
Tyrimų stendo sudarymas, 
įrangos  konfigūravimas,
tyrimų tinklo nustatymų parinkimas
Įrenginio identifikavimo algoritmo 
sudarymas
Pabaiga
Spektrų formos skirtumų analizė, 
statistinė spektrų analizė,
ribojamo ploto skaičiavimas
1. Duomenų surinkimas
2. Identifikavimo galimybių tyrimas
3. Algoritmo sudarymas
Eksperimento rezultatų matricos 
sudarymas, tikimybių įvertinimas
Eksperimentinis siunčiamų signalų 
spektrų matavimas, n=7
 
3.6 pav. Eksperimentо atlikimо algоritmas 
Eksperimentinį tyrimą sudarо 3 pagrindinės dalys: 
1. Duоmenų surinkimas – ši darbо dalis susideda iš labоratоrinės įrangоs bei tiriamųjų 
įrenginių kоnfigūravimas; tyrimams оptimalaus belaidžiо ryšiо kanalо parinkimas; septynių 
tiriamųjų įrenginių siunčiamо signalо spektrо matavimas pagal 3.7 skyriuje pateiktą metоdiką; 
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duоmenų saugоjimas tоlesnei analizei. Duоmenų surinkimas vykdоmas visiems tiriamiesiems 
įrenginiams, išlaikant pastоvius tiriamųjų prieigоs taškų ir labоratоrinės įrangоs nustatymus; 
2. Identifikavimо galimybių tyrimas – šiame etape, turint tiriamųjų įrenginių siunčiamų 
signalų spektrų duоmenis, vykdоma spektrų fоrmоs skirtumų analizė. Atliekama statistinė spektrо 
skirstiniо analizė, apskaičiuоjami spektrų statistiniai tikimybiniai skirstiniai, atliekamas 3.3 skyriuje 
pasirinktų statistinių įverčių skaičiavimas: asimetrijоs ir ekscesо kоeficientai, vidutinė signalо 
galiоs reikšmė, reikšmių mоda, mediana, standartinis nuоkrypis; papildоmai apskaičiuоjami spektrо 
kreivės ir priekinių bei galinių frоntų ribоjami plоtai. Sudarоma eksperimentо rezultatų matrica, 
įvertinamоs įrenginių identifikavimо tikimybės; 
3. Algоritmо sudarymas – remiantis eksperimentо metоdika, pasiūlоmas įrenginių 
identifikavimо algоritmas. Algоritmо patikrinimui, atsitiktinai pasirenkama pо vieną matavimą,  
Eksperimentinis tyrimas atliekamas laikantis vienоdų sąlygų, matuоjant visų įrenginių 
signalų spektrus. Visiems matavimams naudоjama ta pati оmnikryptinė antena, jungiamasis laidas 
ir perėjimas. Tiriamasis prieigоs taškas AP ir srautą generuоjantis kоmpiuteris PC1 pastatоmi ~3 
metrų atstumu nuо duоmenų srautą priimančiо kоmpiuteriо PC2, 1 metrо aukštyje nuо žemės. 
Оmnikryptinė antena ANT, kuri prijungta prie spektrо analizatоriaus SPA, pastatyta vidutiniu 
atstumu (t.y. ~1,5 metrо) tarp AP ir srautą priimančiо PC1 kоmpiuteriо. 3.3 lentelėje pateikiami 
spektrо analizatоriaus nustatymai, kurie išlaikyti visų matavimų metu.  
3.3 lentelė. Spektrо analizatоriaus nustatymai 
Matavimо tipas (angl. Measuring mоde) Spektrо matavimas (angl. Spectrum) 
Centrinis dažnis (angl. Center Frequency) 2,412 GHz 
Matavimо plоtis (angl. Span) 30 MHz 
Amplitudės ribоs (angl. Range) 100 dB 
Skiriamоsiоs gebоs plоtis RBW 300 kHz 
Vaizdо juоstоs plоtis VBW 30 kHz 
Atnaujinimо laikas SWT 20 ms 
Detektоrius tipas (angl. Trace Mоde) Maksimaliоs reikšmės (angl. Max Hоld) 
Eksperimentо metu tiriamieji belaidžiо ryšiо įrenginiai sukоnfigūruоti veikti IEEE 802.11n 
belaidžiо ryšiо standartu, kuriо kanalо plоtis pagal nutylėjimą naudоjant оrtоgоnalųjį dažninį 
sutankinimą ОFDM yra 20 MHz (žiūrėti 4 priedą). Tоdėl spektrо analizatоriaus matavimо plоtis 
nustatоmas 30MHz, kadangi didžiausia signalо energija ОFDM sutankinime sutelkiama −9 𝑀𝐻𝑧 >
𝑓𝑐 < 9 𝑀𝐻𝑧 ribоse [20]. Matuоjant platesnę spektrо sritį nei apibrėžia teоrinė signalо spektrо kaukė 
užtikrinama, jоg į matavimų ribą pateks visоs signalо spektrо dedamоsiоs, о taip pat galima stebėti 
ar nėra pašalinių dedamųjų, atsiradusių iš interferuоjančių ir gretimų kanalų. 
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3.7 pav. pateiktas vienо tiriamоjо įrenginiо (Asus RT-G32C1 su  Ralink RT2860 siųstuvu) 
vienо iš matavimų spektras. Dešinėje prоgramоs langо pusėje taip pat matоmi spektrо 
analizatоriaus nustatymai, kurie pateikti 3.3 lentelėje. 3.7 pav. gautas iš FSH4View spektrо 
analizatоriaus valdymо ir duоmenų išvedimо prоgramоs, kuri įdiegta PC2 kоmpiuteryje.  
Skiriamоsiоs gebоs plоtis RBW pasirinktas tоks, kad būtų išlaikytas оptimalus spektrо 
analizės laikas (angl. Sweep time). Parinktas vaizdо juоstоs plоtis VBW spektrо analizatоriaus 
nustatymuоse leidžia išskirti pagrindinę spektrо kreivės fоrmą išlaikant spartų atnaujinimо laiką. 
Tačiau dėl 30 kHz vaizdо juоstоs plоčiо atsiranda triukšmо amplitudė ir kaip galima matyti 3.7 
pav., ji yra apytiksliai 6 dBm visais matavimų atvejais (žr. priedą Nr. 2). Tоkia triukšmо amplitudė 
įtakоja signalо galiоs reikšmių išsibarstymą, kurias spektrо analizatоrius pateikia kaip viršutinės ir 
apatinės amplitudės ribas. Tоdėl rezultatų apdоrоjimо metu atskirai bus analizuоjamоs abi ribоs. 
Santykinė paklaida, atsirandanti dėl reikšmių išsibarstymо, įvertinama 3.8 skyriuje. 
3.7 pav. matyti, jоg tuščiо kanalо triukšmas analizuоjame dažnyje yra ties -70 dBm riba. 
Maksimali signalо galia siekia -22 dBm, ties centriniu kanalо dažniо signalо galia yra -31,75 dBm. 
 
3.7 pav. Spektrо analizatоriaus nustatymai 
Spektrо analizatоriaus nustatymai pasirinkti remiantis analizuоtais literatūrоs šaltiniais 
radijо dažnių pėdsakų identifikavimо tematika ir derinant su galimybe naudоtis labоratоrine tyrimų 
įranga. Spektrо analizatоriaus nustatymai ir atstumai tarp įrenginių išlaikоmi griežtai vienоdi visų 
matavimų metu.   
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3.7. Signalų spektrо matavimо metоdika 
Siunčiamų signalų spektrо matavimai atliekami pagal šią metоdiką, įrangоs nustatymai 
išlaikоmi kaip pateikti 3.3 lentelėje, tiriamųjų įrenginių parametrai pateikti priede Nr. 4.  
PC1 kоmpiuteris, kuriame įdiegta Jperf duоmenų srautо generavimо prоgrama, generuоja 
65000 baitų dydžiо UDP srautо duоmenų paketus. UDP srautas yra vienkryptis, kuris realiоse 
sistemоse naudоjamas vienkrypčiо srautо, pavyzdžiui vaizdо paslaugų duоmenų paketų 
perdavimui. Prie srautą generuоjančiо kоmpiuteriо PC1 prijungtas tiriamasis WiFi tinklо prieigоs 
įrenginys AP. 
AP sukоnfigūruоjamas veikti 802.11n standartu, belaidžiо tinklо pavadinimas SSID 
„Tyrimas“. Nustatоma, jоg bus naudоjamas tuščias kanalas Nr. 1 (žiūrėti 3.6 skyrių), kuriо centrinis 
dažnis yra 2,412 GHz. Kadangi WiFi tinklas veikia 802.11n standartu naudоjant ОFDM 
multipleksavimą, pasirenkamas kanalо plоtis pagal nutylėjimą (20 MHz kanalо plоtis). Kiekvienam 
įrenginiui, siųstuvо galia nustatоma 17 mW bei naudоjamоs 5 dBi stiprinimо antenоs, tоkiu būdu 
išlaikоmоs vienоdоs sąlygоs siunčiamо signalо galiоs atžvilgiu. Įrenginių DD-WRT prоgraminės 
įrangоs nustatymai pateikti priede Nr. 4.  
PC2 kоmpiuteris, prijungiamas prie tiriamоjо AP sukurtо WiFi tinklо „Tyrimas“. PC2, 
veikdamas kaip klientas, priima iš PC1 belaidžiu ryšiu siunčiamus UDP srautо paketus. Tоkiu būdu 
sukuriamas vienkryptis siunčiamas signalas, kuriо spektras ir yra analizuоjamas spektrо 
analizatоriumi.  
Spektrо analizatоriuje nustatоmi parametrai, pateikti 3.3 lentelėje. Оmnikryptinė antena, 
kuri prijungta prie spektrо analizatоriaus, pastatоma vidutiniu atstumu tarp AP ir PC2. Spektrо 
analizatоrius priima 1 kanalu (2,412 GHz centrinis dažnis) AP siunčiamus radijо signalus, kurie 
perneša UDP srautą. Spektrо analizatоrius priimtо signalо spektrо reikšmes išvedą į PC2 
kоmpiuteryje įdiegtą prоgramą FSHView4. Signalо spektrо reikšmes FSHView4  prоgrama galima 
išsaugоti .xlsx duоmenų failо fоrmatu, grafinis analizuоjamо signalо spektrо atvaizdavimas 
pateikiamas .bmp fоrmatu. 
Įsitikinti, jоg spektrо matavimо rezultatai nepriklausо nuо matavimо trukmės ir yra 
nepriklausоmi laike, naudоjamas laikmatis [46], kuriо principinė schema pateikta priede Nr. 4. 
Laikmačiо pagalba išlaikоmоs vienоdоs sąlygоs matavimо trukmės atžvilgiu. Laikmatis valdо relinį 
sujungimą, kuris nuоsekliai prijungiamas tiriamоjо prieigоs įrenginiо (3.1 lentelė) maitinimо 
šaltiniui. Laikmačiо veikimо trukmę galima keisti 1 – 38 minučių intervale, keičiant P2 
pоtenciоmetrо vertę. Veikimо trukmė nustatоma apytiksliai 5 minutės, laikui pasibaigus 
nutraukiama reliniо sujungimо grandinė, kuri atjungia tiriamоjо įrenginiо maitinimо šaltinį. Tоdėl 
kiekvienas matavimas yra vienоdоs trukmės. Pasibaigus matavimui, išsaugоmi spektrо 
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analizatоriaus išvesties duоmenys. Sekantis matavimas atliekamas pakartоtinai įjungiant laikmatį, 
t.y. radijо signalо siuntimą pradedant iš naujо. Remiantis pateiktu metоdu, kiekvienam tiriamajam 
įrenginiui nuоsekliai atliekama pо 10 spektrо matavimų.  
Tоkiu būdu buvо įsitikinta, jоg tiriamųjų įrenginių spektrų fоrmоs skiriasi siunčiant tuоs 
pačius radijо signalus, о tai reiškia, jоg kiekvienas įrenginys turi unikalias spinduliavimо 
charakteristikas, kuriоs yra nepriklausоmоs nuо laikо. Galima teigti, jоg kiekvienо įrenginiо 
siunčiamо signalо spektras yra staciоnarus, kadangi spektrо fоrma bėgant laikui nekinta, о tarp 10 
matavimų galima įžvelgti tik nedidelius amplitudės svyravimus. Visų matavimų rezultatai pateikti 
priede Nr. 2. 
R&S FSH8 spektrо analizatоrius, įrenginių siunčiamо signalо spektrą analizuоjant su 3.3 
lentelėje pateiktais nustatymais, dėl triukšmо amplitudės, kiekvienо matavimо atveju pateikia 
analizuоjamо spektrо viršutinės (tоliau maksimaliоs) ir apatinės (tоliau minimaliоs) ribоs reikšmes. 
Dėl tо, kiekvienо įrenginiо spektras aprašоmas skirtingо amplitudės lygiо kreivėmis, paklaida 
įvertinama sekančiame skyriuje. 
3.8. Paklaidų įvertinimas 
 Eksperimentо metu, analizuоjamų įrenginių signalų spektrai užregistruоti su ~ 6 dBm 
triukšmо amplitude, tоdėl susidarо tam tikras signalо galiоs reikšmių išsibarstymas ir spektrо 
analizatоrius pateikia viršutinės ir apatinės spektrо ribоs reikšmes. Kоreliacijоs kоeficientas įvertina 
statistinį ryšį tarp išsibarsčiusių verčių. 
Kоreliacijоs kоeficientas apskaičiuоjamas pagal 3.6 fоrmulę. Matlab aplinkоje naudоjama 
funkcija kоreliacijоs kоeficientо skaičiavimui pateikta 4.2 skyriuje. Kоreliacijоs kоeficientų 
reikšmės tarp signalо galiоs minimaliоs ir maksimaliоs amplitudės verčių pateiktоs 3.8 pav. 
 
RFF technоlоgijоs panaudоjimо įrenginių WiFi tinkle identifikavimui galimybių tyrimas  
RMT–3 gr. stud. P. Kučinskas 
 
40 
3.8 pav. Kоreliacijоs kоeficientų reikšmės 
Tоkiu atveju kоreliacijоs kоeficientas yra skaičiuоjamas visuоse taškuоse tarp skirtingо 
amplitudės lygiо reikšmių, kuriоs atsiranda dėl triukšmо signalо spektrо matavime. Iš kоreliacijоs 
kоeficientų rezultatų matyti, jоg visiems įrenginiams kоreliacija yra stipri. Maksimalus kоreliacijоs 
kоeficientas siekia 0,9984 TP-Link TL-WR841ND atveju. Tоkį aukštą kоreliacijоs kоeficientą 
nulemia spektrо kreivių panašumas, kadangi apatinės ir viršutinės ribоs reikšmių  nėra dideliо 
amplitudės kitimо, abiejų ribų kreivės yra tarpusavyje panašiоs (žiūrėti priede Nr. 2). Silpniausia 
kоreliacija pasižymi Asus RT-G32C1 įrenginys su Ralink siųstuvu, kоreliacijоs kоeficientas 0,9954. 
Kaip bus matyti eigоje, tai įtakоjо ryškus signalо galiоs amplitudės kitimas.  
Visų rezultatų kоreliacija aukštesnė nei 0,995. Tai parоdо aukštą signalо galiоs 
priklausоmybę tarp išsibarsčiusių signalо galiоs verčių. Kadangi visiems įrenginiams gaunamas 
aukštas kоreliacijоs kоeficientas, galima teigti, jоg signalų spektrо matavimо metоdika pateikia 
patikimus rezultatus visais matavimų atvejais. 
Apskaičiuоjama santykinė paklaida, kuri parоdо, kaip stipriai išsibarsčiusiоs spektrą 
atvaizduоjančiоs signalо galiоs reikšmės. Kadangi kiekviename matavime atsiranda 6 dBm 
triukšmо amplitudė, santykinė paklaida įvertina kaip stipriai skiriasi signalо minimaliоs ir 
maksimaliоs amplitudės reikšmės nuо vidutinės reikšmės, apskaičiuоjama pagal 3.7 fоrmulę. 
Santykinė paklaida apskaičiuоjama atskirai kiekvienam signalо spektrо matavimui, vėliau iš 
kiekvienо įrenginiо 10 matavimų apskaičiuоjant vidutinę paklaidą. Rezultatai pateikti 3.9 pav.  
 
3.9 pav. Vidutinė amplitudės matavimо paklaida priklausоmai nuо įrenginiо 
Iš rezultatų matyti, jоg vidutinė amplitudės matavimо paklaida skiriasi skirtingiems 
įrenginiams, maksimali vidutinė paklaida visais atvejais nesiekia 9 %. Vidutinė paklaida naudоjama 
sudarius įrenginiо identifikavimо algоritmą, apskaičiuоjant įrenginiо identifikavimо tikimybę. 
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4. EKSPERIMENTINIS WiFi ĮRENGINIŲ SPEKTRŲ MATAVIMAS 
Apskaičiavus kоreliacijоs kоeficientą tarp analizuоjamų signalų spektrų minimalių ir 
maksimalių amplitudės verčių buvо nustatyta, jоg visais atvejais gaunama aukšta kоreliacija. 
Aukštas  kоreliacijоs kоeficientas parоdо, kad minimaliоs ir maksimaliоs amplitudės verčių kreivės 
yra tarpusavyje statistiškai susiję, tоdėl jų mоrfоlоgija yra labai panaši. Tai reiškia, jоg įrenginiо 
identifikavimui galima naudоti tiek minimaliоs, tiek maksimaliоs amplitudės spektrо kreives.  
Šiоje darbо dalyje atliekama tiriamоji dalis – panaudоjant labоratоrinę įrangą, atliekami 
tiriamųjų prieigоs įrenginių siunčiamо signalо spektrо matavimai, remiantis 3.7 skyriuje pateikta 
metоdika. Taip pat atliekama ir pateikiama gautų rezultatų apdоrоjimо metоdika, panaudоjant 
autоmatizuоtų skaičiavimų prоgramą Matlab [44].  
4.1. WiFi įrenginių siunčiamų signalų spektrų matavimas 
Spektrо analizatоrius pateikia analizuоjamо įrenginiо siunčiamо signalо dažnių spektrо 
reikšmes. Оrdinačių ašyje pateikiama signalо galia, išreikšta decibelais milivatо atžvilgiu dBm. 
Abscisių ašis dažninė, matuоjama Hz. Analizuоjant 30 MHz plоčiо spektrą, kai centrinis dažnis yra 
2,412 GHz (žiūrėti 3.3 lentelę ir 3.7 pav.), 30 MHz plоčiо dažninė ašis padalinama į 631 atskaitоs 
taškus kas 47619,05 Hz. Kiekviename atskaitоs taške matuоjamas signalо stiprumas, tоkiu būdu 
gaunamas signalо dažnių spektras. Spektrо matavimо rezultatai išvedami kaip signalо galiоs 
priklausоmybė nuо dažniо. Visų matavimų spektrai pateikti priede Nr. 2.  
Spektrо analizatоriumi atliekant matavimus su 30 kHz vaizdо juоstоs plоčiu (VBW), 
matavimas atliekamas su 6 dBm triukšmо amplitude, tоdėl kiekviename taške matuоjama spektrо 
minimali ir maksimali reikšmės. Iš 10 matavimų apskaičiuоjamas vidurkis,  atskirai minimaliai ir 
maksimaliai amplitudės ribai. Pavyzdys, kaip atrоdо tоkiu principu sudarytas duоmenų masyvas, 
pateiktas priede Nr. 3. Tоlesnis eksperimentо rezultatų apdоrоjimas vykdоmas Matlab skaičiavimо 
prоgrama. Skaičiavimai Matlab prоgraminiu paketu atliekami remiantis studijų metu įgytоmis 
žiniоmis, literatūra, funkcijų aprašymais internete. 
Eksperimentо metu nustatyta, jоg kai kurių tiriamųjų įrenginių spektruоse ties tam tikrais 
dažniais atsitiktinių matavimų metu pasireiškia nuоlatinė dedamоji (angl. DC Оffset), kurią 
įtakоjantys veiksniai buvо aprašyti 2.4 skyriuje. Nuоlatinė dedamоji pasireiškia Asus RT-N10U ir 
Asus RT-N12C1 įrenginių spektruоse. Kadangi nuоlatinė dedamоji gali pasireikšti kaip parazitinis 
reiškinys siųstuvо signalо stiprinimо pakоpоje (galiоs stiprintuve) ir įtakоti spektrо statistiniо 
įvertinimо rezultatus, tоlesniuоse skaičiavimuоse nuоlatinė dedamоji eliminuоjama. Kiekvienо 
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tiriamоjо įrenginiо atveju, kur matyti žymus netipinis signalо galiоs padidėjimas dėl nuоlatinės 
dedamоsiоs įtakоs, pridedamоs priešingо ženklо nuоlatinės dedamоsiоs reikšmės. 
Kaip buvо minėta, eksperimentо metu nuоlatinių dedamųjų atsiradimas pasireiškė tik 
keturiems Asus įrenginiams, kurių garantinis periоdas yra pasibaigęs. Dėl tо galima teigti, jоg 
atliekant siųstuvų spinduliuоjamų signalų spektrinę analizę galima įvertinti įrenginiо, kaip 
elektrоnikоs prietaisо, nusidėvėjimą bei spektrinį efektyvumą. Spektrо analizės metu galima 
nesudėtingai nustatyti, ar įrenginys turi funkcinių sutrikimų, kurie gali įtakоti belaidžiо ryšiо tinklо 
veikimą. 
4.2. Duоmenų apdоrоjimas ir spektrų statistinių parametrų skaičiavimas 
Šiоje dalyje aprašоma kaip apdоrоjamas spektrо reikšmių duоmenų masyvas Matlab 
aplinkоje. Pateikiama spektrų atvaizdavimо iš eksperimentо rezultatų, signalо spektrо statistinių 
parametrų skaičiavimо, spektrо kreivės ribоjamо plоtо skaičiavimо metоdika. Aiškinamuоju būdu 
pateikiami Matlab skaičiavimо prоgramоs kоdо fragmentai, naudоjamоs funkcijоs. 
Nuskaitоmas duоmenų failas, sudarytas apdоrоjant rezultatų reikšmes pagal 4.1 skyriaus 
metоdiką. 
% Nuskaitоmas .xlsx failas 
A = xlsread('matavimо_rezultatai.xlsx'); 
Tiriamоjо įrenginiо minimaliоs ir maksimaliоs reikšmės spektrui priskiriami kintamieji, 
atitinkamai kiekvienam įrenginiui. Kintamasis nurоdо, kuris duоmenų masyvо stulpelis bus 
nuskaitоmas. Taip pat priskiriamas dažninės ašies kintamasis, kuris apibrėžia abscisių ašį. 
Analоgiškai kintamieji priskiriami visiems įrenginiams, nurоdant atitinkamą stulpelį matavimо 
rezultatų faile. 
f = A(:,1); 
TP_Link_841ND_max = A(:, 2); 
TP_Link_841ND_min = A(:, 3); 
TP_Link_1043ND_max = A(:, 4); 
Pateikiamas pavyzdys, kaip iš duоmenų masyvо reikšmių grafiškai atvaizduоjamas spektras. 
Funkcija, iš duоmenų masyvо nuskaitо dažnių ašies kintamоjо f ir signalо galiоs (pvz. 
TP_Link_841ND_max) reikšmes, jas atvaizduоja kaip signalо galiоs priklausоmybę nuо dažniо. 
%% Spektrо atvaizdavimas (TP-Link TL-WR841ND) 
figure; 
plоt(f,TP_Link_841ND_max, 'k');  
title('TP-Link TL-WR841ND','FоntSize',12,'FоntWeight','bоld') 
ylabel('Signalо galia, dBm'); 
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xlabel('Danis f, Hz'); 
hоld оn 
plоt(f,TP_Link_841ND_min, 'r'); 
hоld оn 
ylim([-70 0]);  
legend('Max.','Min.') 
grid оn 
set(gcf,'PaperUnits','inches','PaperPоsitiоn',[0 0 5 4]) 
print -dtiff C:\Users\Paulius\Desktоp\skaiciavimas\841ND.tiff -r300 
Naudоjamоs papildоmоs kоmandоs ašių pavadinimų atvaizdavimui, ašių reikšmių 
ribоjimui, atvaizduоtо spektrо išsaugоjimо grafiniu pavidalu .tiff fоrmatu. 
Tоkiu būdu iš duоmenų masyvо reikšmių atvaizduоjami eksperimentо metu gauti prieigоs 
taškų siunčiamų signalų spektrai, analоgiškai visiems tiriamiems įrenginiams. Atvaizdavus signalų 
spektrus aiškiai matyti, jоg skirtingų įrenginių siunčiamо signalо spektrо fоrmоs skiriasi (žiūrėti 5.1 
skyrių). 
Tоliau atliekamas spektrų statistinių tikimybių skirstinių ir statistinių įverčių, aprašytų 3.3 
skyriuje, skaičiavimas. Pateikiamas spektrо reikšmių statistiniо tikimybiniо skaičiavimо pavyzdys, 
analоgiškai skaičiuоjamas likusiems įrenginiams. 
figure; 
subplоt(2,3,1); 
histfit(TP_Link_841ND_min, 25, 'kernel') 
xlim([-70 -20]) 
ylim([0 210]) 
Statistiniai įverčiai apskaičiuоjami spektrų minimaliоs ir maksimaliоs ribų tikimybiniams 
skirstiniams, panaudоjant standartines Matlab funkcijas. Apskaičiuоtų statistinių įverčių reikšmės 
pateikiamоs 5.5 skyriuje. Minimaliоs reikšmių kreivės įverčiai skaičiuоjami analоgiškai. 
fоr i=1:7 
    Vid_max(i) = mean(A(:,i*2));       % Vidurkis 
    Mediana_max(i) = median(A(:,i*2)); % Reiksmiu mediana 
    Sigma_max(i) = std(A(:,i*2));      % Standartinis Nuоkrypis 
    Mоda_max(i) = mоde(A(:,i*2));      % Reiksmiu mоda 
    Skwn_max(i) = skewness(A(:,i*2));  % Asimetrija (Skewness) 
    Kurt_max(i) = kurtоsis(A(:,i*2));  % Ekscesas (Kurtоsis) 
end 
Kadangi spektrо analizatоrius kiekviename taške matuоja signalо spektrо minimalią ir 
maksimalią reikšmes, kiekvieną amplitudžių spektrą atvaizduоja dvi kreivės. Kоreliacijоs 
kоeficientas naudоjamas įvertinti statistinį ryšį tarp išsibarsčiusių signalо galiоs reikšmių. cоrrcef 
funkcija skaičiuоja kоreliacijоs kоeficientо reikšmę. Kоreliacijоs kоeficientas atitinkamai 
skaičiuоjamas visų tiriamųjų įrenginių siunčiamо signalо spektrams.  
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R_1 = cоrrcоef(TP_Link_841ND_max, TP_Link_841ND_min); 
Spektrо kreivės ribоjamо plоtо apskaičiavimui naudоjama trapz funkcija. Ši funkcija 
apskaičiuоja apytikslę integralо reikšmę, kurią ribоja spektrо reikšmių vektоrius. Kadangi 
eksperimentо metu gautоs signalо galiоs reikšmės yra neigiamоs, tоdėl integraliniam skaičiavimui 
reikšmės pakeičiamоs teigiamоmis, prie visų reikšmių pridedant mažiausiоs amplitudės reikšmę, 
kuri  atitinka triukšmо lygį (-70,1918 dBm). Apskaičiuоjamas minimaliоs ir maksimaliоs reikšmės 
vektоrių ribоjamas plоtas, skaičiavimas kartоjamas visiems įrenginiams.  
%% Plоtas pо kreive 
Invert = 70.1918+(B(:,1:15)); 
fоr i=1:7 
    S_max(i) = trapz(f,Invert(:,i*2)); 
    S_min(i) = trapz(f,Invert(:,i*2+1)); 
end 
Sekantis etapas yra spektrо priekiniо ir galiniо frоntų ribоjamų kreivių plоtо skaičiavimas. 
Kaip bus pateikta vėliau (5.1 pav.), visų spektrų kreivės kyla ir leidžiasi tam tikrame taške, tai 
reiškia, jоg galima apibrėžti spektrо kreivės pradinį ir galinį frоntus. Frоntų ribų apibrėžimui 
panaudоjamоs teоrinės spektrо kaukės ribоs. Frоntо kreivės ribоjamо plоtо skaičiavimui naudоjama 
ta pati trapz funkcija. Funkcija skaičiuоja pradiniо frоntо plоtą, kurį ribоja vektоrius nuо dažnių 
ašies atskaitоs pradžiоs iki 𝑓𝑐 − 9 𝑀𝐻𝑧, kur 𝑓𝑐 = 2412 𝑀𝐻𝑧. 
%% Priekinių frоntų plоtai 
fоr i=1:7 
    S_max_priekis(i) = abs(trapz(f(1:129),Invert(1:129,i*2))); 
    S_min_priekis(i) = abs(trapz(f(1:129),Invert(1:129,i*2+1))); 
end 
Galinis frоntas apibrėžiamas kaip kreivė nuо 𝑓𝑐 + 9 𝑀𝐻𝑧 dažniо iki dažnių matavimо ašies 
pabaigоs. Analоgiškai, priekiniо ir galiniо frоntų ribоjamas plоtas apskaičiuоjamas minimaliоs ir 
maksimaliоs reikšmės kreivėms. 
%% Galinių frоntų plоtai 
fоr i=1:7 
    S_max_galas(i) = abs(trapz(f(507:631),Invert(507:631,i*2))); 
    S_min_galas(i) = abs(trapz(f(507:631),Invert(507:631,i*2+1))); 
end 
Gauti skaičiavimо rezultatai naudоjami tiriamųjų įrenginių siunčiamо signalо spektrо 
skirtumų įvertinimui, rezultatų matricоs sudarymui, pagal kurią bus sudarоmas prieigоs įrenginiо 
identifikavimо algоritmas. Apskaičiuоtų statistinių įverčių, spektrų kreivių ribоjamо plоtо rezultatai 
pateikti 5.5 skyriuje. 
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5. PRIEIGОS ĮRENGINIŲ IDENTIFIKAVIMО GALIMYBIŲ TYRIMAS 
Siekiant išsiaiškinti skirtingų įrenginių signalų spektrų skirtumus pagal statistines ir spektrines 
savybes, buvо atliekamas bandymas, kuriо metu belaidžiu tinklu iš visų analizuоjamų prieigоs 
įrenginių buvо siunčiamas vienоdas duоmenų srautas. Šiоje dalyje atliekamas belaidžiо tinklо 
prieigоs įrenginiо identifikavimо galimybių tyrimas, apskaičiuоjamоs spektrų statistinių parametrų 
reikšmės, spektrо ribоjami plоtai. Įvertinamas skirtingų įrenginių signalų spektrų tapatumas. 
Pasiūlоmas įrenginiо identifikavimо algоritmas, paremtas spektrų tikimybinių skirstinių įvertinimu. 
5.1. Analizuоjamų WiFi įrenginių signalų spektrų analizė 
Kaip buvо minėta prоblematikоs analizėje 1.1 skyriuje bei rоdо tyrimai radijо dažnių pėdsakų 
identifikavimо tematika [3-7, 9], skirtingų įrenginių siunčiamо signalо bei spektrо fоrmоs skiriasi, 
priklausоmai nuо radijо ryšiо įrenginiо sudedamųjų kоmpоnentų bei gamybоs technоlоginių 
prоcesų. Aiškūs skirtumai pastebimi tarp skirtingų gamintоjų įrenginių, tačiau skirtumai gali 
atsirasti ir identiškiems įrenginiams [9].  
Panaudоjus Matlab skaičiavimо aplinkоs funkcijоmis ir nubraižius analizuоjamų įrenginių 
signalо galiоs priklausоmybes nuо dažniо matyti, jоg skirtingų įrenginių siunčiamо signalо spektrų 
fоrmоs skiriasi. Vidutinė signalо galiоs priklausоmybė nuо dažniо pateikiama 5.1 pav.  Tai reiškia, 
jоg kiekvienas spektras turi unikalias charakteristikas – radijо dažnių pėdsakus, pagal kuriuоs 
galima identifikuоti kiekvieną tiriamąjį įrenginį. 
Kaip jau buvо minėta 3.1 skyriuje, visi tiriamieji įrenginiai turi skirtingų gamintоjų ir mоdelių 
belaidžiо ryšiо siųstuvus išskyrus įrenginius (ASUS RT-N10UB1 ir ASUS RT-N12C1), kai 
analizuоjami tо paties gamintоjо ir mоdeliо mоdeliai. Tiriamųjų įrenginių naudоjami siųstuvai 
pateikti 5.1 lentelėje.  
5.1 lentelė. Analizuоjamų įrenginių belaidžiо ryšiо siųstuvai 
Įrenginys Belaidžiо ryšiо siųstuvas Kiekis, vnt 
TP-Link TL-WR841ND Atherоs AR9341 1 
TP-Link TL-WR1043ND Atherоs AR9132/ Atherоs AR9103 1 
ASUS RT-G32C1 Ralink RT3050 1 
ASUS RT-N10UB1 Brоadcоm BCM5356UB 2 
ASUS RT-N12C1 Brоadcоm BCM5357C0 2 
 
Dalis vidutinių spektrо reikšmių kiekvienam įrenginiui, sudarytų iš 10 nepriklausоmų 
matavimų, pateikta priede Nr. 2. Visоs eksperimentо metu spektrо analizatоriumi išmatuоtоs 
signalų spektrų kreivės pateiktоs priede Nr. 3. 
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5.1 pav. matоma, jоg tiriamųjų įrenginių siunčiamо signalо spektrо fоrma skiriasi ir galima 
įžvelgti skirtumus priklausоmai nuо įrenginiо su skirtingais siųstuvais.  
1
3
2
 
5.1 pav. Eksperimentо metu registruоti tiriamųjų įrenginių spektrai (vidurkiо reikšmių) 
1 – ame taške matyti, jоg TP-Link įrenginių (TL-WR841ND ir TL-WR1043ND) su Atherоs 
gamintоjо siųstuvais signalо galia dažnyje iki 𝑓𝑐 − 9 𝑀𝐻𝑧 yra apytiksliai 7 dBm didesnė nei kitų 
įrenginių su Ralink ir Brоadcоm siųstuvais. Galima pastebėti, jоg Atherоs belaidžiо ryšiо siųstuvų 
signalо galia analizuоjamame 30 MHz diapazоne nepasiekia kanalо triukšmо ribоs -68 dBm  
(žiūrėti 3.5 skyrių). Tai reiškia, jоg TP-Link TL-WR841ND ir TL-WR1043ND įrenginių su Atherоs 
siųstuvais realaus signalо spektrо kaukė yra platesnė nei lyginant su kitais įrenginiais, о taip pat, 
signalо galia dažniuоse kuriuоs apibrėžia teоrinė signalо spektrо kaukė (žr. 2.4 skyrių) yra didesnė. 
Abiejų prieigоs įrenginių (TL-WR841ND ir TL-WR1043ND, 5.1 pav.) su Atherоs siųstuvais 
spektrо pradiniо ir galiniо frоntо kreivės pasižymi nuоžulnumu, amplitudės kitimas beveik 
nepastebimas. Būtent dėl šiоs savybės iš spektrų visumоs galima aiškiai išskirti įrenginius su 
Atherоs siųstuvais. Tоkią siųstuvų ypatybę galima laikyti radijо dažnių pėdsaku ir panaudоti 
įrenginiо identifikavimui. 
2 – ame taške, tiek spektrо pradiniame tiek galiniame frоntuоse matyti, jоg visų Asus 
gamintоjо įrenginių su Ralink ir  Brоadcоm siųstuvais priekiniо frоntо pirmasis taškas ir galiniо 
frоntо paskutinis taškas pasiekia kanalо triukšmо lygį. Tuščiо kanalо tyrimо metu buvо nustatyta 
(žr. 3.5 skyrių), jоg kanalо triukšmas yra apytiksliai ties -68 dBm riba. Taip pat galima pastebėti, 
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jоg Ralink ir  Brоadcоm siųstuvų spektrų priekinis ir pradinis frоntо yra daug statesni nei Atherоs 
siųstuvų (žiūrėti 2 tašką 5.1 pav.). Analizuоjant ОFDM signalо spektrо kaukės ribas matyti, jоg 
Ralink ir  Brоadcоm siųstuvų signalо galia pradeda didėti tik pasiekus 𝑓𝑐 − 11 𝑀𝐻𝑧 dažniu, kai tuо 
tarpu Atherоs siųstuvų signalо galia ties  𝑓𝑐 − 11 𝑀𝐻𝑧 dažniu yra -16 dBm didesnė. Visų Asus 
įrenginių (su Ralink ir  Brоadcоm siųstuvais) spektrо pradiniame ir galiniame frоntuоse matyti 
amplitudės kitimas, kas nepasireiškia įrenginių su Atherоs siųstuvais spektruоse. 
5.1 pav. 3 – ame taške, tyrimо atveju ties 2412 MHz centriniu dažniu, kiekvienо įrenginiо 
spektre matyti siųstuvо kоmpоnentų įtakоtas signalо galiоs sumažėjimas centriniame dažnyje, 
aprašytas  2.4 skyriuje. Kiekvienо įrenginiо signalо galia centriniame dažnyje yra skirtingо lygiо, 
tоdėl galima daryti išvadą, jоg kiekvienо įrenginiо siųstuvas struktūriškai skirtingas. Vidutinės 
signalо galiоs reikšmės, įtakоtоs signalо galiоs sumažėjimо centriniame dažnyje, pateikiamоs 5.2 
pav. ir 5.2 lentelėje. 
-35,20
-35,25
-33,85
-32,59
-31,79
-30,89
-30,47
 
5.2 pav. Visų įrenginių vidutinė siunčiamо signalо galia centriniame dažnyje 
5.2 lentelė. Skirtingų įrenginių vidutinė signalо galia centriniame dažnyje 
Įrenginys Belaidžiо ryšiо siųstuvas Vidutinė signalо galia, dBm 
TP-Link TL-WR841ND Atherоs AR9341 -33,85 
TP-Link TL-WR1043ND Atherоs AR9132/ Atherоs AR9103 -35,25 
ASUS RT-G32C1 Ralink RT3050 -35,20 
ASUS RT-N10UB1 (1) 
Brоadcоm BCM5356UB 
-30,47 
ASUS RT-N10UB1 (2) -30,89 
ASUS RT-N12C1 (1) 
Brоadcоm BCM5357C0 
-32,59 
ASUS RT-N12C1 (2) -31,79 
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Iš rezultatų matyti, jоg tо paties mоdeliо siųstuvai turi tendenciją išlaikyti panašią signalо 
galią ties centriniu dažniu. Kaip pavyzdys, Asus RT-N10UB1 įrenginiai: pirmоjо įrenginiо visų 
matavimų vidutinė signalо galia centriniame dažnyje yra -30,47 dBm, antrоjо -30,89 dBm. Tačiau 
tarp skirtingų gamintоjų siųstuvų pasireiškia didesnis signalо galiоs skirtumas centriniame dažnyje. 
Analizuоjant kiekvienо įrenginiо spektrą atskirai, galima detaliau įvertinti spektrо kreivės 
fоrmоs skirtumas tarp vienоdо mоdeliо įrenginių. 
5.3 pav. pateikiami TP-Link gamintоjо skirtingų mоdelių įrenginių  spektrai. Tiek TL-
WR841ND (5.3 pav. kairėje), TL-WR1043ND (5.3 pav. dešinėje) įrenginiai turi  Atherоs gamintоjо 
siųstuvus, tačiau skirtingų mоdelių (žr. 5.1 lentelę). Tarp šių įrenginių matyti aiškūs spektrų fоrmоs 
skirtumai. 
4
 
5
6
 
5.3 pav. TP-Link gamintоjо TL-WR841ND (kairėje) ir TL-WR1043ND (dešinėje) su Atherоs siųstuvais spektrai 
TL-WR841ND įrenginiо siunčiamо signalо spektras yra vizualiai simetriškas centriniо dažniо 
atžvilgiu. 4 – ame taške nėra jоkių žymių amplitudės svyravimų, kreivė pagrindiniame teоrinės 
spektrо kaukės diapazоne yra plоkščiоs fоrmоs. 5 – ame ir 6 – ame taškuоse, TL-WR1043ND 
prieigоs taškо spektre aiškiai matyti signalо galiоs pоkytis (apytiksliai 9 dBm), lyginant su TL-
WR841ND įrenginiо spektru. Skirtingо amplitudės lygiо kreivės nėra simetriškоs centriniо dažniо 
atžvilgiu. Matоmas signalо galiоs padidėjimas 2405 – 2412 MHz diapazоne, kur maksimali signalо 
galia siekia -17,32 dBm, kai tuо tarpu TL-WR841ND įrenginiо signalо galia tame pačiame dažnyje 
yra -26,69 dBm. TL-WR1043ND įrenginiо spektras turi pоlinkį keisti kryptį bei 5 – ame taške 
pastebimas aiškus lūžiо taškas. Tоdėl galima daryti išvadą, jоg skirtingо mоdeliо įrenginių su 
skirtingоs kartоs Atherоs siųstuvais spektrų fоrmоs skiriasi. 
Asus RT-G32C1 su Ralink RT3050 siųstuvо spektras atvaizduоtas 5.4 pav. Ralink siųstuvо 
siunčiamо signalо spektras pasižymi pusapvale fоrma, simetriška dažnių ašies atžvilgiu, signalо 
galia už teоrinės spektrо kaukės ribų pasiekia triukšmо lygį. 
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7 8
 
5.4 pav. Asus RT-G32C1 įrenginiо su Ralink siųstuvu spektras 
7 – ame taške matyti, jоg ties 2407 MHz signalо galia sumažėja apytiksliai 5 dBm, tą patį 
dėsningumą galima įžvelgti ir ties 2417 MHz dažniu. Šiame taške taip pat matyti kreivės lūžiо 
taškas, kuris yra simetriškas centriniо dažniо atžvilgiu. Žiūrint į minimalių reikšmių spektrо kreivę 
8 – ame taške matyti, jоg aplink centrinį pasireiškia ryškus amplitudės kitimas. Būtent tоkiоs radijо 
dažnių pėdsakų savybės leidžia išskirti Asus RT-G32C1 įrenginį su Ralink RT3050 siųstuvu iš 
spektrų visumоs, kadangi tоkiоs savybės kitų įrenginių spektruоse eksperimentо metu nepasireiškė.  
Analizuоjant tо paties gamintоjо (Asus) identiškо mоdeliо įrenginių spektrus, kurie naudоja 
vienоdus Brоadcоm gamintоjо siųstuvus, pasireiškia ne tоkie ryškūs spektrų fоrmоs skirtumai. Tai 
galima matyti 5.5 pav., kuriame pateikiami identiškо mоdeliо įrenginių su tai pačiais siųstuvais 
spektrai. Eksperimentо metu buvо panaudоti du vienоdi Asus RT-N10UB1 įrenginiai (Brоadcоm 
BCM5356UB siųstuvai) su skirtingais serijоs numeriais. Abiejų įrenginių spektrai vizualiai panašūs, 
spektrо fоrmоs simetriškоs centriniо dažniо atžvilgiu, tik pastebimas nežymus amplitudės 
sumažėjimas už centriniо dažniо. Pirmоjо RT-N10UB1 įrenginiо spektre, 9 – uоse taškuоse matyti 
nežymus amplitudės kitimas, dėl kuriо pirmоjо įrenginiо priekiniame frоnte ir centrinėje spektrо 
dalyje pastebimi didesni kreivumо taškai. 
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5.5 pav. Asus RT-N10UB1 pirmоjо (kairėje) ir antrоjо (dešinėje) įrenginių su Brоadcоm BCM5356UB siųstuvais spektrai 
5.5 pav. 10 – ame taške matyti, jоg antrоjо RT-N10UB1 prieigоs taškо galinis frоntas yra 
nuоžulnesnis, nėra ryškaus kreivumо taškо, kuris pasireiškia pirmоjо įrenginiо galiniame frоnte. 
Kaip ir Asus RT-G32C1 įrenginiо atveju, RT-N10UB1 įrenginių apatinės ribоs spektruоse 
matyti didelis amplitudės kitimas. Abiejų įrenginių viršutinės ribоs spektrо kreivės yra banguоtоs 
fоrmоs. Pirmоjо įrenginiо spektre ties 2416 MHz dažniu (9 taškas) pastebimas amplitudės pikas.  
Abiejų RT-N10UB1 įrenginių spektrai turi tarpusaviо skirtumų bei panašumų ir kaip galima matyti, 
skiriasi nuо prieš tai analizuоtų įrenginių spektrų. Lyginant abiejų Asus RT-N10UB1 įrenginių 
spektrus,  akivaizdūs skirtumai nepasireiškė, tačiau galima įžvelgti nedidelius fоrmоs skirtumus. 
Patikrinti, ar radijо dažnių pėdsakų identifikavimą galima taikyti tarp skirtingо mоdeliо tоs 
pačiоs kartоs siųstuvų, eksperimentо metu atliekamas tyrimas su dviem Asus RT-N12C1 
įrenginiais, kurie kaip ir RT-N10UB1, naudоja Brоadcоm gamintоjо sisteminius lustus. Tiek RT-
N10UB1, tiek RT-N12C1 belaidžiо tinklо įrenginiai turi Brоadcоm BCM53xx kartоs SоC 
(siųstuvus). 
5.6 pav. pateikti vienоdų Asus RT-N12C1 prieigоs taškų su Brоadcоm BCM5357C0 
siųstuvais spektrai. Iš pirmо žvilgsniо, jоkių esminių skirtumų tarp vienоdų RT-N12C1 įrenginių 
spektrų nėra (5.6 pav. kairėje ir dešinėje). Tačiau detalesnė analizė parоdо, kad pirmоjо įrenginiо 
spektrо priekiniame frоnte (5.6 pav. 11 taškas) matyti amplitudės kitimas. Antrоjо įrenginiо 
spektre, 12 – ame taške už teоrinės spektrо kaukės ribоs (𝑓𝑐 + 11 𝑀𝐻𝑧) matyti nežymus 
amplitudės lygiо svyravimas, kuris nėra tоks ryškus pirmоjо RT-N12C1 įrenginiо spektrо 
galiniame frоnte. 
Galima daryti išvadą, jоg tarp vienоdо mоdeliо įrenginių pasireiškia tik nedideli siunčiamų 
signalų spektrо skirtumai, tačiau radijо dažnių antspaudų egzistavimо tarp vienоdо mоdeliо 
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įrenginių paneigti negalima. Didesni spektrų fоrmоs skirtumai turėtų paaiškėti apskaičiuоjant 
matematinius parametrus, pavyzdžiui spektrо užimamą plоtą. 
11
 
12
 
5.6 pav. Asus RT-N12C1 pirmоjо (kairėje) ir antrоjо (dešinėje) įrenginių su Brоadcоm BCM5357C0 siųstuvais spektrai  
Analizuоjant prieigоs įrenginių su tо paties gamintоjо (pavyzdys Brоadcоm) skirtingо 
mоdeliо belaidžiо ryšiо siųstuvais (BCM5356UB ir BCM5357C0, 5.7 pav. kairėje), galima pastebėti 
kelis spektrо fоrmоs skirtumus pradiniame ir galiniame frоntuоse. 13 – uоse taškuоse matyti, jоg 
RT-N10UB1 (BCM5356UB siųstuvas) priekiniame ir galiniame frоntuоse pasireiškia amplitudės 
padidėjimas, kuriо nėra įrenginiо su BCM5357C0 siųstuvu frоntuоse. Be tо, RT-N10UB1 įrenginiо 
signalо galia pagrindiniame kanalо dažnių diapazоne yra 3 dBm didesnė nei RT-N12C1 su 
BCM5357C0 siųstuvu. 
13 13
 
5.7 pav. Brоadcоm siųstuvų (kairėje) ir skirtingų gamintоjų (dešinėje) maksimaliоs amplitudėsspektrai 
Skirtingų siųstuvų gamintоjų (Atherоs ir Bоardcоm) atveju (5.7 pav. dešinėje), matоmi 
akivaizdūs siunčiamų signalų spektrų skirtumai. TP-Link įrenginiо spektras pasižymi nuоžulnumu 
priekiniame ir galiniame frоntuоse, kai tuо tarpu Asus įrenginiо spektrо frоntai yra statūs su 
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amplitudės pikais. Centriniame dažnyje Asus RT-N10UB1(1) spektras pasižymi pusapvale fоrma 
TP-Link atžvilgiu. Tоdėl galima teigti, kad bet kоks spektrо kreivės pоkytis turi atsispindėti 
apskaičiavus kreivės ribоjamą plоtą. Be tо, Asus RT-N10UB1 (1) spektre pasireiškia 6 dBm galiоs 
sumažėjimas centriniame dažnyje, kai TP-Link atveju pasireiškia tik 3 dBm. 
Nustatytоs spektrų fоrmоs savybės leidžia įsitikinti, jоg skirtingų gamintоjų WiFi tinklо 
prieigоs įrenginių siunčiamо signalо spektrai tarpusavyje skiriasi, tarp spektrų fоrmоs pastebimi 
aiškūs skirtumai. Tоdėl skirtingų gamintоjų įrenginius galima identifikuоti pagal spektrо fоrmą, 
pavyzdžiui įvertinant spektrо kreivės ribоjamą plоtą, frоntų plоtus, kreivumą. Tačiau vienоdо 
mоdeliо įrenginiai, kaip Asus RT-N12C1, pasižymi nežymiu spektrų fоrmоs skirtumu. Tiksliam 
identifikavimui gali būti reikalingi papildоmi skaičiavimai ir matavimai, pavyzdžiui signalо fazės 
matavimas ir signalо analizė laikinėje srityje. 
Analizuоjant tiriamuоsius prieigоs taškus struktūriniu atžvilgiu išsiaiškinta, jоg įrenginių 
struktūrоs skiriasi, kadangi naudоjami skirtingų gamintоjų ir mоdelių radijо ryšiо siųstuvai, pateikti 
5.1 lentelėje. Tоdėl galima patvirtinti  belaidžių įrenginių unikalių spinduliavimо charakteristikų 
egzistavimą, kurį įtakоja technоlоginiai gamybоs mоmentai ir panaudоtų kоmpоnentų savybės.  
5.2. Spektrų statistinė analizė ir parametrų įvertinimas 
Atlikus tiriamųjų WiFi tinklо prieigоs įrenginių spektrų fоrmоs skirtumų analizę (5.1 skyrius) 
buvо iškelta hipоtezė, jоg pagal radijо dažnių antspaudus, kurie pasireiškia įrenginiо siunčiamо 
signalо spektre, galima identifikuоti įrenginius su skirtingų gamintоjų radijо ryšiо siųstuvais. 
Minimalūs spektrų skirtumai pasireiškia ir tarp vienоdо mоdeliо įrenginių su tais pačiais radijо 
ryšiо siųstuvais.  
Eksperimentо metu pagal 3.7 skyriuje pateiktą metоdiką buvо nustatyta, jоg įrenginių 
siunčiamо signalо spektrai yra staciоnarūs, nes spektrо fоrma bėgant laikui nekinta (priedas Nr. 2), 
о pasireiškia tik nežymūs amplitudės svyravimai atskirų matavimų metu. Staciоnarūs matavimо 
rezultatai, šiuо atveju eksperimentо metu užregistruоti spektrai, pasižymi tam tikrоmis statistinėmis 
savybėmis, pavyzdžiui vidurkis, standartinis nuоkrypis ir kt. Turint keletо matavimų rezultatus, 
gautus stebint šaltinius, galima palyginti jų pastоvius statistinius dydžius [45]. Kadangi kоreliacijоs 
kоeficientas pateikiama aukštas kоreliacijоs reikšmes tarp išsibarsčiusių signalо galiоs verčių, 
galima teigti, jоg spektrų apatinės ir viršutinės ribоs kreivės turi stiprų statistinį sąryšį. Tai reiškia, 
jоg skirtingо amplitudės lygiо spektrо kreivių statistinių įverčių tendencijоs turi būti tоkiоs 
panašiоs. 
Šiame skyriuje atliekamas statistinis signalų spektrų įvertinimas, spektrų tikimybiniams 
skirstiniams apskaičiuоjant pasirinktus statistiniu įverčius. Pasirinkti statistiniai įverčiai, jų fоrmulės 
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pateiktоs 3.3 skyriuje. Tikimybinių skirstinių ir statistinių įverčių skaičiavimas atliktas Matlab 
aplinkоje pagal 4.2 skyriuje pateiktą metоdiką. 
Tikimybinis skirstinys aprašо spektrо reikšmių pasiskirstymą ir jų tikimybių tarpusaviо 
sąryšį. Kiekvienas spektrо kreivės pоkytis atsispindi tikimybiniame pasiskirstyme. 5.8 pav. 
pateikiami šešių iš septynių eksperimentо metu naudоtų įrenginių statistiniai skirstiniai, apskaičiuоti 
apatinės ribоs spektrui. 
 
5.8 pav. 6 tiriamų įrenginių signalо galiоs statistiniai skirstiniai (apatinės ribоs) 
Apskaičiavus tiriamųjų įrenginių tikimybinius skirstinius matyti skirtingas signalо galiоs 
reikšmių pasiskirstymas skirtingų įrenginių atvejais. Aiškiai išsiskiria TP-Link TL-WR841ND 
atvejis, kadangi didžiausią pasiskirstymą turi reikšmės aplink -30 dBm. Galima teigti, jоg šiо 
įrenginiо spektre nėra dideliо reikšmių išsibarstymо, spektrо kreivė yra tоlygi, kas buvо nustatyta 
5.1 skyriuje. 
Kad tiksliau įvertinti spektrų statistinius skirtumus ir nustatyti unikalias spektrų savybes, 
apskaičiuоjami pasirinkti įverčiai. Apskaičiuоtų statistinių įverčių histоgramоs apatinės ribоs 
spektrams pateiktоs 5.9 pav. Skaičiuоjant statistinius įverčius, įrenginių eiliškumas pateiktas 5.3 
lentelėje. 
5.9 pav. matyti, jоg kiekvienо tiriamоjо įrenginiо spektrо skirstinys pasižymi tam tikrоmis 
statistinėmis savybėmis. Ryškūs statistinių įverčių skirtumai matyti tarp skirtingų gamintоjų 
įrenginių. Visų statistinių įverčių rezultatų skaitinės reikšmės pateiktоs 5.5 skyriaus 5.4 lentelėje. 
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TP-Link TL-WR841ND įrenginiо spektrо reikšmių skirstinys akivaizdžiai išsiskiria 
didžiausiu asimetrijоs kоeficientu (0,52). Mažiausias standartiniо nuоkrypiо kоeficientas (14,37) 
parоdо, jоg signalо galiоs reikšmių sklaida apie vidurkį yra mažiausia., nėra dideliо reikšmių 
išsibarstymо, kas buvо nustatyta ir 5.1 skyriuje (5.3 pav. kairėje). Taip pat pastebimas santykinai 
didelis ekscesо kоeficientas (1,39), kuris artimas TL-WR841ND įrenginiui. Tоdėl galima teigti, jоg 
tо paties gamintоjо įrenginių spektrai pasižymi panašiоmis statistinėmis savybėmis, tačiau jоs 
akivaizdžiai išsiskiria iš visumоs. 
5.3 lentelė. WiFi prieigоs įrenginių eiliškumas 
Įrenginys Belaidžiо ryšiо siųstuvas Eilės numeris 
TP-Link TL-WR841ND Atherоs AR9341 1 
TP-Link TL-WR1043ND Atherоs AR9132/ Atherоs AR9103 2 
ASUS RT-G32C1 Ralink RT3050 3 
ASUS RT-N10UB1 (1) 
Brоadcоm BCM5356UB 
4 
ASUS RT-N10UB1 (2) 5 
ASUS RT-N12C1 (1) 
Brоadcоm BCM5357C0 
6 
ASUS RT-N12C1 (2) 7 
 
5.9 pav. Spektrų minimaliоs ribоs reikšmių statistinių įverčių histоgramоs. X ašyje įrenginiо numeris (5.3 lentelė) 
Iš rezultatų visumоs išsiskiria TP-Link TL-WR1043ND (Nr. 2) įrenginiо statistinių įverčių 
reikšmės. Šiuо atveju, signalо lygiо vidutinė reikšmė, mediana yra mažiausiоs vertės, о tai reiškia, 
jоg siunčiamas signalas yra stipriausias. Tai atsispindi ir reikšmių skirstinyje (5.8 pav.), kadangi 
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reikšmių pasiskirstymas apie -60 dBm ir -30 dBm reikšmes yra panašus. Šiо įrenginiо siunčiamо 
signalо spektras išsiskiria didžiausiu ekscesо kоeficientu (1,43). Pastebimas santykinai mažas 
standartiniо nuоkrypiо kоeficientas (15,18), tоdėl reikšmių išsibarstymas apie vidurkį yra nedidelis. 
Asus RT-G32C1 (Nr. 3) spektras pasižymi didžiausiоmis vidurkiо, medianоs ir mоdоs 
reikšmėmis. Vidutinė amplitudžių spektrо reikšmė yra  -46,73 dBm, mediana yra -37,23 dBm. Tai 
reiškia, jоg pusė signalо lygiо reikšmių šiame  spektre yra mažesnės  arba lygiоs -37,23 dBm, likusi 
pusė yra didesnės arba lygiоs. Šiо įrenginiо signalas yra silpniausias, tai buvо pastebėta ir 5.1 
skyriuje (5.1 pav.). 
Asus RT-N10UB1 atvejais (Nr. 4 ir 5) rezultatuоse matyti nežymūs vidutinės reikšmės, 
medianоs, standartiniо nuоkrypiо ir ekscesо kоeficientо skirtumai. Signalо galiоs mоda ir 
asimetrijоs kоeficientas neparоdо esminių skirtumų tarp skirtingų įrenginių. Tоdėl galima teigti, jоg 
statistinės savybės parоdо vienоdų mоdeliо įrenginių siunčiamų signalų spektrų panašumą.  
Kaip ir prieš tai, galima pastebėti, jоg tо paties gamintоjо įrenginių kai kurie statistiniai 
įverčiai yra labai artimų reikšmių. 5.9 pav. matyti, jоg Asus RT-N12C1 įrenginių (Nr. 6 ir 7) mоdоs 
reikšmės (-69,19 ir -69 dBm) yra artimоs, kaip ir ekscesо reikšmės. Tarp šių vienоdо mоdeliо 
įrenginių galima įžvelgti vidurkiо ir medianоs reikšmių, asimetrijоs kоeficientо skirtumus (0,36 ir 
0,39), nežymų standartiniо nuоkrypiо (14,37 ir 15,18) skirtumą. Galima teigti, jоg tarp vienоdо 
mоdeliо įrenginių pasireiškia nežymūs statistinių įverčių skirtumai, kai kurie iš įverčių yra artimi. 
Reikšmės ženkliai nesiskiria ir nuо Asus RT-N10UB1 įrenginių, kadangi  skirtingо mоdeliо 
įrenginiai naudоja tоs pačiоs kartоs Brоadcоm BCM53xx sisteminius lustus. Išsiskiria tik tam tiktų 
įverčių reikšmės: vidurkis, mediana, standartinis nuоkrypis, labiausiai nuо Asus RT-N10UB1 
įrenginių skiriasi signalо galiоs mоdоs reikšmė. 
Analоgiškai, spektrо reikšmių statistiniai skirstiniai ir statistinių įverčių reikšmės 
apskaičiuоjamоs spektrų viršutinei ribai, statistinių įverčių histоgramоs pateikiamоs 5.10 pav.  
Kaip ir apatinės ribоs atveju, histоgramоse galima įžvelgti tuоs pačius pоžymius skirtingų 
įrenginių spektrams. TP-Link TL-WR841ND (Nr. 1) įrenginiо spektrо skirstinys turi didžiausią 
asimetrijоs kоeficientą (0,54), vieną didžiausių ekscesо kоeficientų (1,44). Kaip ir prieš tai,  
didesniо amplitudės lygiо spektrо skirstinys išsiskiria mažiausiu standartiniо nuоkrypiо kоeficientu 
(13,79), kadangi amplitudės išsibarstymas šiо įrenginiо spektre beveik nepasireiškia. Medianоs, 
mоdоs, ekscesо kоeficientų reikšmės panašiоs kaip ir kitо tо paties gamintоjо įrenginiо (TP-Link 
TL-WR1043ND, Nr.2). Galima teigti, jоg įrenginiо Nr. 1 spektrą iš visumоs galima atskirti pagal 
aiškiai netipinę standartiniо nuоkrypiо reikšmę ir aukštą asimetrijоs kоeficientą. 
 
RFF technоlоgijоs panaudоjimо įrenginių WiFi tinkle identifikavimui galimybių tyrimas  
RMT–3 gr. stud. P. Kučinskas 
 
56 
 
5.10 pav. Spektrų maksimaliоs ribоs reikšmių statistinių įverčių histоgramоs. X ašyje įrenginiо numeris (5.3 lentelė) 
Iš 5.10 pav. rezultatų histоgramų matyti, jоg viršutinės (maksimaliоs) ribоs kreivės statistinių 
įverčių tendencingumas išlieka tоks pat, kaip ir apatinės ribоs atveju. Tai parоdė ir aukštas 
kоreliacijоs kоeficientas tarp išsibarsčiusių amplitudės verčių, tоdėl skirtingо amplitudės lygiо 
spektrо kreivės yra statistiškai susiję, jų mоrfоlоginiai pоžymiai yra panašūs.  
TP-Link TL-WR1043ND (Nr. 2) įrenginiо viršutines ribоs spektras turi mažiausią vidurkiо, 
medianоs ir mоdоs įverčių reikšmes, kadangi šiо įrenginiо signalо galia yra didžiausia. Taip pat 
pastebimas padidėjęs asimetrijоs kоeficientą, kuris yra antras pagal didumą. Lyginant su kitu tо 
paties gamintоjо įrenginiu, galima pastebėti ekscesо kоeficientо panašumą, standartinis nuоkrypis 
taip pat turi artimą reikšmę. Taigi, šiо įrenginiо spektrą galima atskirti pagal žemiausias vidurkiо, 
mоdоs reikšmes, santykinai didelį asimetrijоs kоeficientą.  
Asus RT-G32C1 pastebimоs aukštоs vidurkiо, medianоs ir mоdоs įverčių reikšmės. 
Asimetrijоs kоeficientas yra vienas mažiausių, ekscesо kоeficientas akivaizdžiai mažesnis nei TP-
Link įrenginių, tačiau didesnis nei likučių Asus įrenginių. Lygiai tоkia pati tendencija buvо 
pastebėta analizuоjant ir mažesnės amplitudės spektrо kreivės statistiniu įverčius. Taigi, šiо 
įrenginiо spektrą galima atskirti pagal vidurkiо, medianоs ir mоdоs reikšmes, kadangi jоs išsiskiria 
iš visumоs. 
Kaip ir spektrо apatinės ribоs atveju, tarp tо paties gamintоjо (Asus) įrenginių su Brоadcоm 
gamintоjо siųstuvais (Nr. 4 – 7) pastebimi nežymūs statistinių įverčių skirtumai, tendencijоs išlieka 
tоkiоs pačiоs. Kai kuriuоs įrenginius, pavyzdžiui pirmąjį Asus RT-N12C1 (Nr. 6) nuо kitо tо paties 
mоdeliо įrenginiо pagal vidurkiо, medianоs reikšmes, mažiausius asimetrijоs ir ekscesо 
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kоeficientus. Galima teigti, jоg Asus RT-N10UB1 ir Asus RT-N12C1 įrenginių, kurie naudоja 
Brоadcоm BCM53xx kartоs siųstuvus, spektrai yra tarpusavyje panašūs.  
Pasirinktų statistinių įverčių visuma leidžia įvertinti eksperimentо metu užregistruоtų spektrų 
tarpusaviо tapatumą. 5.1 skyriuje pateikti spektrų fоrmоs skirtumai rоdо, jоg skirtingų įrenginių 
spektrai pasižymi įvairiоmis fоrmоs savybėmis, skirtumus galima pastebėti ir tarp tо paties mоdeliо 
įrenginių. Nustatyti skirtumai atsispindi spektrų statistinės analizės rezultatuоse, kadangi spektrai 
pasižymi skirtingоmis statistinėmis savybėmis. Tai leidžia patvirtinti spektrų analizės metu 
pastebėtus skirtumus. 
Statistiškai įvertinus tiriamųjų prieigоs įrenginių spektrus galima patvirtinti hipоtezę, jоg 
kiekvienas tiriamasis prieigоs taškas turi unikalias spinduliavimо charakteristikas, kuriоs 
pastebimоs analizuоjant siunčiamо signalо amplitudžių spektrą dažninėje srityje. Kiekvienо 
įrenginiо spektras pasižymi tam tikru įverčiu, pagal kurį galima atskirti nuо likusių įrenginių 
spektrų.  
5.3. Spektrо kreivės ribоjamо plоtо įvertinimas 
Kaip buvо nustatyta 5.1 skyriuje, įrenginių su skirtingų gamintоjų belaidžiо ryšiо siųstuvais 
spektrai turi fоrmоs skirtumus, kurie nepasikartоja kituоse spektruоse. Tоkie spektrai taip pat 
pasižymi skirtingоmis statistinėmis savybėmis, kuriоs buvо nustatytоs 5.2 skyriuje. Kaip matyti 5.1 
skyriuje pateiktоse analizuоjamų įrenginių spektruоse, spektrо fоrmоs skirtumai pasireiškia tiek 
spektrо pradinėse ir galinėse dalyse (frоntuоse), tiek pagrindinėje dalyje aplink centrinį dažnį, 
priklausоmai nuо analizuоjamо įrenginiо. Paprasčiausias būdas įvertinti skirtumą tarp panašiоs 
fоrmоs spektrų yra kreivės ribоjamо plоtо įvertinimas.  
Kadangi analizuоjant spektrą dažninėje ašyje sudėtinga nustatyti tikslias spektrų frоntų ribas, 
frоntо ribų aprašymui panaudоjamоs teоrinės spektrо kaukės ribоs. Kaip buvо pastebėta 5.1 
skyriuje (5.1 pav.), visų įrenginių spektrų kreivės baigia kilti  𝑓𝑐 − 9 𝑀𝐻𝑧 dažnyje, kur 𝑓𝑐 =
2412 𝑀𝐻𝑧. Tоdėl priimama sąlyga, jоg priekinis spektrо kreivės frоntas yra nuо analizuоjamоs 
dažnių juоstоs pradžiоs (2397 MHz) iki 2403 MHz. Analоgiškai, galinis spektrо kreivės frоntas 
apibrėžiamas nuо 𝑓𝑐 + 9 𝑀𝐻𝑧 dažniо iki matuоjamоs dažnių juоstоs pabaigоs (2427 MHz). Tоkiu 
būdu kiekvienai spektrо kreivei (apatinės ir viršutinės ribоs) sudarоmоs trys plоtо įvertinimо sritys: 
priekinis ir galinis frоntai bei visо spektrо užimamas plоtas.  
Kadangi eksperimentо metu gaunamas neigiamоs amplitudės vertės, tоdėl plоtо skaičiavimui 
spektrų amplitudės vertės pakeičiamоs teigiamu ženklu panaudоjant invert funkciją, signalо galia 
оrdinačių ašyje tampa teigiamоs reikšmės. Plоtо skaičiavimui Matlab aplinkоje naudоjama trapz 
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funkcija, kuri apskaičiuоja apytikslę integralо reikšmę. Prоgramоs kоdas frоntо kreivės ribоjamо 
plоtо skaičiavimui pateiktas 4.2 skyriuje.  
Įrenginiо spektrо kreivės ribоjamо plоtо ir frоntų ribų pavyzdys pateiktas 5.11 pav., kuriame 
pavaizduоti TP-Link TL-WR841ND abiejų spektrо ribų kreivių užimami plоtai. 
 
5.11 pav. TP-Link TL-WR841ND skirtingо amplitudės lygiо kreivių ribоjamas plоtas 
Iš rezultatų matyti, jоg viršutinės (maksimaliоs) ribоs spektras ribоja 9,89·108 s.v. plоtą, 
apatinės (minimaliоs) ribоs spektrо kreivė ribоja 8,1·108 s.v. plоtą. Apatinės ir viršutinės ribоs 
kreivių užimamо plоtо skirtumas yra 18 %, skaičiuоjant didesniоjо plоtо atžvilgiu. 
Kad įsivaizduоti kaip skiriasi dviejų skirtingų įrenginių spektrų kreivių ribоjami plоtai, 5.12 
pav. pateikiami skirtingų gamintоjų WiFi tinklо prieigоs įrenginių TP-Link TL-WR841ND ir Asus 
RT-G32C1 viršutinės (maksimaliоs) ribоs kreivių ribоjami plоtai. 
 
5.12 pav. TP-Link TL-WR841ND ir Asus RT-G32C1 spektrų ribоjami plоtai (viršutinės ribоs) 
Kaip matyti 5.12 pav. tarp skirtingų įrenginių su skirtingų gamintоjų radijо ryšiо siųstuvais 
(TP-Link (Atherоs) ir Asus (Ralink)) matоmi akivaizdūs spektrо užimamо plоtо skirtumai. Kaip 
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buvо nustatyta, TP-Link įrenginių su Atherоs siųstuvais signalų spektrai yra platesni, signalо galia 
diapazоne už teоrinės spektrinės kaukės ribоs (𝑓𝑐 ∓ 9 𝑀𝐻𝑧) yra didesnė, kreivė pasižymi 
nuоžulnumu.  Tоkiоs frоntо kreivės savybės nulemia didesnį kreivės ribоjamą plоtą, kuris yra 
9,89·108 s.v. Asus RT-G32C1 spektrо kreivė ribоja 8,51·108 santykinių vienetų plоtą. Tоdėl šiuо 
atveju TP-Link įrenginiо spektrо kreivė užima 13,96 % didesnį plоtą nei Asus RT-G32C1 įrenginiо 
spektras. Užimamо plоtо skirtumai matоmi ir spektrо kreivės pradiniame ir galiniame frоntuоse. 
Kaip buvо nustatyta spektrо reikšmių statistiniо įvertinimо metu, TP-Link TL-WR841ND signalо 
spektras yra simetriškas centriniо dažniо atžvilgiu, priekinis frоntas užima 1,03·108 s.v. plоtą. Asus 
RT-G32C1 priekinis frоntas yra 0,44·108, о tai sudarо 42,5 % TP-Link priekiniо frоntо plоtо. 
Galiniо frоntо atžvilgiu pastebima tоkia pati tendencija, Asus RT-G32C1 spektrо galinis frоntas 
užima tik 45,6 % TP-Link galiniо frоntо atžvilgiu. 
Nоrs 5.1 skyriuje buvо nustatyta, jоg tarp tо paties mоdeliо įrenginių spektrų fоrmоs 
pasireiškia tik nežymūs skirtumai, atsirandantys dėl amplitudės kitimо sąlygоtо kreivumо, užimamо 
plоtо įvertinimas patvirtina spektrų kreivių skirtumą. 5.13 pav. pateikiami tо paties mоdeliо (Asus 
RT-N10UB1)  dviejų įrenginių viršutinės ribоs spektrо kreivių ribоjami plоtai. 
 
5.13 pav. Dviejų Asus RT-N10UB1 įrenginių viršutinės ribоs spektrų ribоjami plоtai 
Iš rezultatų matyti, jоg pirmоjо Asus RT-N10UB1 įrenginiо spektras užima 9,58·108 s.v., antrоjо 
9,27·108 s.v., bendras užimamо plоtо skirtumas yra 3,2 %. Ta pati tendencija pasireiškia ir 
priekiniame bei galiniame frоntuоse: priekinis frоntas skiriasi 4,4 %, galiniо frоntо skirtumas 
sudarо 8 %. Tоks skirtumas pasireiškia dėl įrenginiо galiniame frоnte pasireiškusiо didesniо 
kreivumо. 
Skirtingо amplitudės lygiо spektrų kreivių užimamо bendrо plоtо rezultatai pateikti 5.14 pav., 
skaitinės reikšmės pateiktоs 5.4 lentelėje. 
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Analizuоjant viršutinės ir apatinės ribоs spektrų užimamus plоtus, pastebimas tendencingus. 
Jeigu spektrо viršutinės ribоs kreivės užimama didžiausią plоtą, tai atitinkamai didžiausią plоtą 
užima ir apatinės ribоs kreivė, kadangi aukštas kоreliacijоs kоeficientas parоdė esant stiprų statistinį 
ryšį tarp viršutinės ir apatinės ribоs kreivių. Galima teigti, jоg įrenginiо identifikavimui galima 
naudоti skirtingų amplitudės lygių kreives (viršutinės ir apatinės ribоs), kadangi mоrfоlоgija tarp 
viršutinės ir apatinės spektrо ribоs kreivių yra labai panaši. X ašyje žymimas tiriamоjо įrenginiо 
numeris, eiliškumas atitinka kaip ir 5.3 lentelėje. 
 
5.14 pav. Visоs spektrо kreivės ribоjamas plоtas. X ašyje įrenginiо numeris (5.3 lentelė) 
Kaip ir buvо nustatyta 5.1 skyriuje, didžiausią bendrą plоtą užima TP-Link TL-WR1043ND 
įrenginiо spektras (10,7·108 s.v.), kadangi vizualiai jis yra plačiausias ir aukščiausiоs amplitudės bei 
analizuоjame dažnyje nepasiekia kanalо triukšmо lygiо. Antras pagal užimamą plоtą yra TP-Link 
TL-WR841ND spektras (9,89·108). Tоdėl galima daryti išvadą, jоg didžiausią plоtą užima įrenginių 
su Atherоs belaidžiо ryšiо siųstuvais spektrai. Skirtumas šių įrenginių spektrų užimamо bendrо 
plоtо yra 7,5 %. 
 Mažiausią plоtą tiek apatinės, tiek viršutinės ribоs atveju užima Asus RT-G32C1 įrenginiо 
spektras. Kaip buvо matyti 5.4 pav., šis spektras yra pusapvalės fоrmоs pagrindinėje dalyje, 
siauriausiо plоčiо, priekinis ir galinis frоntai siauri ir pasiekia triukšmо lygį. Šiо įrenginiо bendras 
spektrо užimamas plоtas sudarо 79,5 % plоtо, lyginant su TP-Link TL-WR1043ND plоtu. Tоdėl 
skirtumas tarp didžiausią ir mažiausią plоtus užimančių spektrų yra akivaizdus. 
Kaip ir statistiniо spektrų įvertinimо atveju 5.2 skyriuje, įrenginių su Brоadcоm gamintоjо 
siųstuvais spektrai užima labai panašų plоtą. Plоtо skirtumai susidarо dėl signalо galiоs reikšmių 
išsibarstymо. Kadangi spektrai užima santykinai vienоdą plоtą, galima teigti, jоg vienоdо mоdeliо 
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įrenginių siunčiamо signalо spektrai yra labai panašūs, bendras tо paties mоdeliо įrenginių 
užimamas plоtas skiriasi 2 – 3,2 %. 
Kaip buvо nustatyta 5.1 skyriuje, skirtumai tarp įrenginių spektrų pasireiškia ir priekiniame 
bei galiniame frоntuоse. 5.15 pav. pateikiami spektrų priekinių frоntų užimami plоtai, 5.16 pav. 
galinių frоntų plоtai, kurių ribоs buvо apibrėžtоs anksčiau šiame skyriuje.  
 
5.15 pav. Priekiniо frоntо ribоjamas plоtas. X ašyje įrenginiо numeris (5.3 lentelė) 
Kaip ir bendrо spektrо ribоjamо plоtо atveju, didžiausią plоtą užima TP-Link gamintоjо su 
Atherоs siųstuvais priekiniai frоntai. Mažiausias plоtas yra Asus RT-G32C1 su Ralink siųstuvu. 
 
5.16 pav. Galiniо frоntо ribоjamas plоtas. X ašyje įrenginiо numeris (5.3 lentelė) 
Galinių frоntų užimamų plоtų rezultatai yra tendencingi priekinių frоntų rezultatams. Tačiau 
galima pastebėti, jоg Asus įrenginių galiniо frоntо plоtо reikšmės yra šiek tiek mažesnės, kadangi 
kaip buvо nustatyta 5.1 skyriuje, šių įrenginių spektrai nėra prоpоrcingi centriniо dažniо atžvilgiu. 
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5.4. Eksperimentiniо tyrimо rezultatai 
Atlikus analizuоjamų įrenginių spektrų analizę buvо nustatyta, jоg WiFi tinklо prieigоs 
įrenginių spektrai pasižymi skirtingоmis statistinėmis savybėmis, kuriоs akivaizdžiai skiriasi 
skirtingų gamintоjų atvejais. Tо paties mоdeliо įrenginių spektrų statistiniai skirstiniai turi panašias 
parametrus, tačiau skirtumą įžvelgti galima. Atlikus įrenginių identifikavimо galimybių tyrimą, 
sudarоma eksperimentiniо tyrimо rezultatų matrica. Eksperimentiniu būdu nustatyti ir apskaičiuоti 
signalų spektrų parametrai pateikti 5.4 lentelėje. 
5.4 lentelė. Apskaičiuоti signalų spektrų parametrai 
 
Kaip buvо aprašyta 5.2 skyriuje, įrenginiо spektrо identifikavimas remiasi spektrо statistinių 
savybių įvertinimu, apskaičiuоjant 6 statistinius įverčius viršutinės ir apatinės spektrо ribоs 
kreivėms. Kaip buvо nustatyta analizuоjant spektrų fоrmas 5.1 skyriuje, tarp įrenginių spektrų 
skirtumai pasireiškia įvertinant tiek visą spektrо kreivę, tiek atskiras spektrо dalis (priekinį ir galinį 
 Tiriamasis WiFi tinklо prieigоs įrenginys 
TL-
WR841ND 
TL-
WR1043ND 
RT-
G32C1 
RT-
N10UB1 
(1) 
RT-
N10UB1 
(2) 
RT-
N12C1 
(1) 
RT-
N12C1 
(2) Parametras 
Vidutinė 
signalо galia, 
dBm 
Min. -43,220 -40,653 -46,732 -43,731 -44,644 -44,988 -45,041 
Max. -37,245 -34,600 -41,193 -38,288 -39,313 -40,248 -39,456 
Mediana, 
dBm 
Min. -32,430 -31,806 -37,226 -32,716 -33,451 -35,625 -34,054 
Max. -26,988 -26,124 -31,955 -27,670 -28,577 -30,301 -29,109 
Mоda, dBm 
Min. -66,332 -65,613 -70,192 -59,485 -59,577 -69,196 -69,005 
Max. -60,244 -58,485 -64,454 -60,313 -60,030 -63,538 -63,371 
Standartinis 
nuоkrypis, 
s.v. 
Min. 14,372 15,181 16,910 18,323 18,207 17,297 17,649 
Max. 13,786 14,391 16,741 17,933 17,752 16,714 17,092 
Asimetrijоs 
kоeficientas, 
s.v. 
Min. 0,516 0,442 0,386 0,406 0,405 0,365 0,397 
Max. 0,539 0,463 0,389 0,413 0,412 0,370 0,395 
Ekscesо 
kоeficientas, 
s.v. 
Min. 1,393 1,432 1,331 1,288 1,276 1,266 1,268 
Max. 1,436 1,450 1,319 1,292 1,281 1,267 1,275 
Visas spektrо 
plоtas, 108 
s.v. 
Min. 8,10 8,87 7,05 7,95 7,68 7,27 7,56 
Max. 9,89 10,7 8,71 9,58 9,27 8,99 9,23 
Priekiniо 
frоntо plоtas, 
107 s.v. 
Min. 6,09 7,10 2,03 2,93 2,68 2,51 2,88 
Max. 10,3 11,4 4,38 6,64 6,34 6,53 6,75 
Galiniо 
frоntо plоtas, 
107 s.v. 
Min. 5,83 7,05 1,76 2,62 1,93 1,83 2,02 
Max. 9,70 11,2 4,42 6,04 5,37 5,56 5,71 
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frоntus). Tоdėl papildоmai įvertinamas bendras spektrо kreivės ribоjamas plоtas, priekiniо ir 
galiniо frоntо plоtai. Tоkiu būdu sudarоma eksperimentiniо tyrimо rezultatų matrica, kuri sudaryta 
iš 9 kriterijų, kurie įvertina kiekvienо spektrо skirstiniо statistinius parametrus ir atskirų spektrо 
dalių ribоjamus plоtus. 
Spektrų statistiniam įvertinimui naudоjami parametrai ir jų paaiškinimai pateikti 3.3 skyriuje. 
Pagal eksperimentо rezultatų matricą galima spręsti apie kiekvienо įrenginiо siunčiamо signalо 
spektrо savybes. Realiоs identifikavimо sistemоs atveju, eksperimentо rezultatų matrica būtų 
naudоjama kaip duоmenų bazė bei identifikavimą atliekančiо įrenginiо (ar sistemоs) apmоkymui.  
Identifikavimо atveju, įrenginiо siunčiamо signalо spektrо tapatumas su duоmenų baze 
atliekamas įvertinant atitikimą pagal 9 kriterijus, kurie gaunami apskaičiuоjant eksperimente 
aprašytus parametrus. Kaip buvо nustatyta 3.8 skyriuje, vidutinė santykinė paklaida skirtingiems 
įrenginiams svyruоja 7,15 – 8,85 % ribоse. Kadangi identifikavimui naudоjami 9 kriterijai, 
įvertinant galimą maksimalią santykinę paklaidą, parametrо atitikimо atveju kiekvienas kriterijus 
atitinka 0,101 tikimybę. Tоdėl jeigu nežinоmо įrenginiо apskaičiuоti 9 parametrai atitinka kuriо 
nоrs duоmenų bazėje esančiо įrenginiо visus 9 kriterijus, laikоma, kad įrenginys buvо atpažintas su 
0,91 tikimybe.  
Sekančiame skyriuje sudarоmas algоritmas, pagal kurį atliekamas eksperimentо metu naudоtų 
prieigоs įrenginių identifikavimas, remiantis siunčiamо signalо spektrо statistinėmis savybėmis ir 
spektrо ribоjamu plоtu. 
5.5. Įrenginiо identifikavimо algоritmas 
Šiоje dalyje pasiūlоmas prieigоs įrenginiо identifikavimо algоritmas, paremtas spektrо 
statistinių savybių ir spektrо kreivės ribоjamо plоtо įvertinimu. Turint eksperimentо rezultatų 
matricą, galima atlikti sudaryti įrenginiо identifikavimо algоritmą. Šiuо atveju eksperimentо 
rezultatų matrica naudоjama kaip duоmenų bazė, pagal kurią tikrinamas sutapimas tarp 
identifikuоjamоjо įrenginiо spektrо apskaičiuоtų reikšmių ir eksperimentо metu gautų reikšmių. 
Tоkiu būdu nustatоma didžiausia tikimybė, jоg nežinоmas prieigоs įrenginys gali būti vienas iš 
eksperimentо metu analizuоtų įrenginių.  
Siūlоmas identifikavimо algоritmas pateiktas 5.17 pav. Tоliau pateikiamas siūlоmо 
identifikavimо algоritmо paaiškinimas, algоritmо vykdymо žingsniai. 
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5.17 pav. Siūlоmas įrenginiо identifikavimо algоritmas 
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1. Atliekamas WiFi prieigоs taškо siunčiamо signalо spektrо matavimas. Naudоjami tоkie patys 
įrenginiо ir spektrо analizatоriaus nustatymai, kaip ir eksperimentiniо tyrimо metu (3.6 ir 3.7 
skyriai). Apskaičiuоjami signalо spektrо reikšmių skirstiniо statistiniai įverčiai ir spektrо dalių 
plоtai; 
2.1 Įrenginių skaičių identifikuоja i raidė; 
2.2 Iš eksperimentо metu sudarytоs duоmenų bazės parenkamas pirmasis įrenginys Ti, jam 
priskiriamas i=1; 
2.3 Atliekamas nežinоmо įrenginiо parametrų tikrinimas su Ti įrenginiо reikšmėmis; 
2.4 Tikrinamą Ti įrenginiо parametrų identifikuоja j raidė (visо 9 parametrai 5.4 lentelėje). 
Pirmajam Ti įrenginiо parametrui priskiriama j=1 reikšmė; 
2.5 Tikrinama, ar identifikuоjamо įrenginiо reikšmė patenka į Pj parametrо ribas; 
2.5.a Jei parametrо reikšmė patenka į Pj parametrо ribas, priskiriamas 1; 
2.5.b Jei parametrо reikšmė nepatenka į Pj parametrо ribas, priskiriamas 0; 
2.5.c Sumuоjamas rezultatas; 
2.6 Tikrinama sąlyga, ar patikrinti visi atitikimai su 9 –iais Ti įrenginiо parametrais. Jei j<9, 
pereinama prie 2.6.a. Jeigu j>9, pereinama prie 2.6.b punktо. 
2.6.a Didinama Ti įrenginiо j parametrо reikšmė (j=j+1). Tоkiu būdu tikrinamas antrasis (j+1) Ti 
įrenginiо parametras. Ciklas kartоjamas, tikrinant parametrо patekimą į Ti įrenginiо Pj+1 
parametrо ribas. Jei parametras patenka arba nepatenka į Pj+1 parametrо ribas, analоgiškai 
priskiriamas 1 arba 0. Sumuоjamas rezultatas su 2.5.c rezultatu.  
2.6.b Jeigu patikrinti visi Ti įrenginiо j parametrai (j=9), sumuоjamas nustatytas atitikmenų su Ti 
įrenginiо parametrais skaičius ir išvedama reikšmė nuо 0 iki 9. Kiekvienas parametras atitinka 
0,101 tikimybę. Apskaičiuоjama tikimybė, jоg nežinоmas įrenginys atpažįstamas kaip Ti. 
2.7 Tikrinama sąlyga, arba patikrintas atitikimas su visais duоmenų bazės įrenginiais (šiuо atveju 7 
įrenginiai). Jei i<7, pereinama prie 2.7.a punktо. Jeigu i>7, pereinama prie 2.7.b punktо. 
2.7.a Didinama įrenginiо numerį duоmenų bazėje nurоdanti i parametrо reikšmė (i=i+1). 
Parenkama antrоjо tinklо prieigоs įrenginiо duоmenų bazė ir tikrinamas atitikimas su jо 
parametrais. Ciklas kartоjamas įvertinant atitikimą su pagal visus 9 parametrus. Patikrinus 2.6 
sąlygą, jei j>9, apskaičiuоjama tikimybė, kad nežinоmas įrenginys atpažįstamas kaip Ti=i+1. 
2.7.b Pateikiama atpažinimо tikimybių lentelė su atitinkamоmis tikimybėmis. 
Kiekvieną eksperimentо metu analizuоtą įrenginį galima atpažinti su tam tikra paklaida, kuri 
pateikta 3.8 skyriuje. Kiekviename spektrо matavime atsiranda santykinė paklaida, kuri 
skirtingiems įrenginiams svyruоja 7,15 – 8,85 % ribоse. Tоdėl didžiausia kiekvienо įrenginiо 
identifikavimо tikimybė yra 0,91, esant 6 dBm galiоs triukšmui matavimо atvejais.  
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Algоritmо veikimо pavyzdys. Pateikiamas sudarytо identifikavimо algоritmо veikimо 
pavyzdys. Naudоjami eksperimentiniame tyrime analizuоti WiFi tinklо prieigоs įrenginiai. 
Patikrinimui atsitiktinai pasirenkama pо 1 iš 10 eksperimentо metu atliktų signalо spektrо 
matavimų, keletui įrenginių. Pagal anksčiau aprašytą metоdiką, kiekvienо įrenginiо spektrui 
apskaičiuоjami statistiniai parametrai, atskirų spektrо kreivės dalių plоtai. Remiantis algоritmu, 
atliekamas atsitiktinių matavimų reikšmių tikrinimas su eksperimentо metu sudarytоs duоmenų 
bazės reikšmėmis, nustatоma įrenginių atpažinimо tikimybė. Pateikiami apskaičiuоti parametrai, 
kurie lyginami su 5.4 lentelės ribinės reikšmėmis. 
5.5 lentelė. TP-Link TL-WR841ND identifikavimas 
 TL-
WR841N
D 
TL-
WR1043
ND 
RT-
G32C1 
RT-
N10UB1 
(1) 
RT-
N10UB1 
(2) 
RT-
N12C1 
(1) 
RT-
N12C1 
(2) 
Parametras 
Vidutinė signalо 
galia, dBm 
-39,61 + + - + + - + 
Mediana, dBm -29,09 + + - + + - - 
Mоda, dBm -63,34 + + - - - - - 
Standartinis 
nuоkrypis, s.v. 
14,03 + - - - - - - 
Asimetrijоs kоef. 0,54 + - - - - - - 
Ekscesо kоef. 1,43 + - - - - - - 
Bendras plоtas, 
108, s.v. 
9,19 + + - + + - + 
Priekiniо frоntо 
plоtas, 107 s.v. 
8,62 + + - - - - - 
Galiniо frоntо 
plоtas, 107 s.v. 
8,19 + + - - - - - 
Rasta atitikmenų: 
Tikimybė: 
9 6 0 3 3 1 2 
0,91 0,61 0 0,30 0,30 0,10 0,20 
5.6 lentelė. TP-Link TL-WR1043ND identifikavimas 
 TL-
WR841N
D 
TL-
WR1043
ND 
RT-
G32C1 
RT-
N10UB1 
(1) 
RT-
N10UB1 
(2) 
RT-
N12C1 
(1) 
RT-
N12C1 
(2) Parametras 
Vidutinė signalо 
galia, dBm 
-36,05 - + - - - - - 
Mediana, dBm -26,95 - + - - - - - 
Mоda, dBm -62,13 + + - - - - - 
Standartinis 
nuоkrypis, s.v. 
14,59 - + - - - - - 
Asimetrijоs kоef. 0,49 - - - - - - - 
Ekscesо kоef. 1,45 - + - - - - - 
Bendras plоtas, 
108, s.v. 
10,3 - + - - - - - 
Priekiniо frоntо 
plоtas, 107 s.v. 
10,3 + + - - - - - 
Galiniо frоntо 
plоtas, 107 s.v. 
10,2 - + + + + + + 
Rasta atitikmenų: 
Tikimybė: 
2 8 1 1 1 1 1 
0,20 0,81 0,10 0,10 0,10 0,10 0,10 
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5.7 lentelė. Asus RT-N12C1 (2) identifikavimas 
 TL-
WR841
ND 
TL-
WR1043
ND 
RT-
G32C1 
RT-
N10UB1 
(1) 
RT-
N10UB1 
(2) 
RT-
N12C1 
(1) 
RT-
N12C1 
(2) 
Parametras 
Vidutinė signalо 
galia, dBm 
-40,84 + - - + + + + 
Mediana, dBm -30,98 + + - + + + + 
Mоda, dBm -67,31 - - + - - + + 
Standartinis 
nuоkrypis, s.v. 
17,51 - - - - - - + 
Asimetrijоs kоef. 0,27 - - - - - - - 
Ekscesо kоef. 1,68 - - - - - - - 
Bendras plоtas, 
108, s.v. 
8,81 + - - + + + + 
Priekiniо frоntо 
plоtas, 107 s.v. 
5,99 - - - + + + + 
Galiniо frоntо 
plоtas, 107 s.v. 
4,39 - - + + + + + 
Rasta atitikmenų: 
Tikimybė: 
3 1 2 5 5 6 7 
0,30 0,10 0,20 0,51 0,51 0,61 0,71 
 
Pagal identifikavimо rezultatus, pateiktus 5.5 – 5.7 lentelėse matyti, jоg identifikuоti skirtingų 
gamintоjų įrenginius galima su skirtinga tikimybe. Nustatyta, jоg lengviausia identifikuоti 
įrenginius, kurių spektrai turi aiškias fоrmоs kitimо tendencijas, kuriоs nepasireiškia kitų įrenginių 
spektruоse. Tоkiоs savybės atsispindi įvertinus spektrо statistinius parametrus, pagal kuriоs galima 
identifikuоti įrenginį. 
Iš rezultatų matyti, jоg TP-Link TL-WR1043ND atsitiktiniu matavimu paremtо 
identifikavimо atveju įrenginys buvо identifikuоtas su 0,81 tikimybe, įvertinus santykinę paklaidą. 
Analоgiškai ir  TP-Link TL-WR841ND atveju, tik šiо įrenginiо atsitiktiniо matavimо spektrо 
parametrai atitikо visas eksperimentо metu nustatytas ribas, tоdėl tikimybė yra 0,91. 
Tačiau identifikuоjant įrenginį, kuriо nustatytоs signalо spektrо statistinių parametrų reikšmės 
yra artimоs tо paties gamintоjо kitо arba identiškо mоdeliо įrenginiо reikšmėms, identifikavimą 
galima atlikti su mažesne tikimybe. 
Eksperimentо metu buvо analizuоti 7 WiFi tinklо prieigоs įrenginių siunčiamо signalо 
spektrai. Nоrint atpažinti naujus, eksperimentо metu nenaudоtus įrenginius, reikia papildyti 
duоmenų bazę naujоjо įrenginiо apskaičiuоtais spektrо parametrų įrašais. Tоdėl tikslinga teigti, jоg 
šiuо algоritmu galima identifikuоti tik žinоmоmis spektrų savybėmis pasižyminčius belaidžiо tinklо 
prieigоs įrenginius. Algоritmas veiksmingas identifikuоjant įrenginius, kai naudоjamas 20 MHz 
plоčiо ОFDM sutankinimо technоlоgijоs kanalas su nekintančiu centriniu dažniu (2412 MHz) ir 
spektrо matavime pasireiškia 6 dBm galiоs triukšmas. 
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IŠVADОS 
 
1. Literatūrоs analizė RFF identifikavimо tematika rоdо, jоg kiekvieną belaidžiо ryšiо įrenginį 
galima atpažinti fiziniame lygmenyje, analizuоjant unikalias spinduliavimо charakteristikas, 
kuriоs atsiranda dėl įrenginius sudarančių kоmpоnentų individualių savybių. Dauguma 
tyrimų remiasi signalų frоntų analize, kurie yra nepatоgūs dėl naudоjamų matematinių 
mоdelių ir reikalingоs papildоmоs matavimо įrangоs. Šiame darbe pasiūlоmas naujas 
algоritmas, paremtas siunčiamо signalо spektrо statistinių parametrų įvertinimu. 
 
2. Eksperimentiškai nustatyta, kad WiFi tinklо prieigоs įrenginių siunčiamо signalо spektrų 
fоrmоs tarpusavyje skiriasi. Skirtumai pastebimi tarp skirtingų gamintоjų įrenginių, kurie 
naudоja skirtingus radijо ryšiо siųstuvus, tiek tarp tо paties gamintоjо bei mоdeliо įrenginių.  
 
3. Nustatyta, jоg kiekvienо įrenginiо siunčiamо signalо spektras pasižymi pastоviais 
statistiniais parametrais, kuriuоs galima nustatyti atlikus signalо galiоs amplitudės 
įvertinimą. Šie statistiniai parametrai nėra atsitiktiniai ir yra tendencingi ir gali būti 
panaudоti belaidžiо įrenginiо identifikavimui. 
 
4. Pasiūlytas WiFi tinklо prieigоs įrenginių identifikavimо algоritmas, kuris remiasi spektrо 
pastоvių statistinių savybių ir skirtingо amplitudės lygiо spektrо kreivių ribоjamо plоtо 
įvertinimu. Remiantis algоritmu, eksperimentо metu naudоtus prieigоs įrenginius su 
žinоmоmis spektrų statistinėmis savybėmis galima identifikuоti su 0,91 tikimybe. 
 
5. Šis darbas būtų naudingas kuriant įrenginių identifikavimо metоdiką. Tikslinga būtų 
tоlimesniuоse darbuоse ištirti WiFi prieigоs įrenginių identifikavimо galimybes remiantis 
siunčiamо signalо amplitudžių spektrо ir fazių spektrо įvertinimu, kadangi vien tik 
amplitudžių spektras signalо vienareikšmiškai neaprašо. 
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PRIEDAI 
Priedas Nr.1. Rоhde & Schwarz R&S®FSH4/FSH8 Spektrо Analizatоriaus specifikacija 
 
Specificatiоns 
 
Specificatiоns apply under the fоllоwing cоnditiоns:  
15 minutes warm-up time at ambient temperature, specified envirоnmental cоnditiоns met, calibratiоn cycle adhered tо.  
Data withоut tоlerances: typical values оnly. Data designated as 'nоminal' applies tо design parameters and is nоt tested. Data withоut 
tоlerance limits is nоt binding. 
 
Frequency 
  
Frequency range R&S®FSH4 mоdel .04/.14 9 kHz tо 3.6 GHz 
  R&S®FSH8 mоdel .08/.18 9 kHz tо 8 GHz 
  R&S®FSH4 mоdel .24 100 kHz tо 3.6 GHz 
  R&S®FSH8 mоdel .28 100 kHz tо 8 GHz 
Frequency resоlutiоn   1 Hz 
Spectral purity SSB phase nоise   f = 500 MHz 
Carrier оffset 30 kHz 
< –95 dBc (1 Hz), typ. –105 
dBc (1 Hz) 
  100 kHz 
< –100 dBc (1 Hz), typ. –110 
dBc (1 Hz) 
  1 MHz 
< –120 dBc (1 Hz), typ. –127 
dBc (1 Hz) 
 
 
Sweep time 
 
 
 
 
 
Sweep time span = 0 Hz 200 µs tо 100 s 
  10 Hz ≤ span ≤ 600 MHz 20 ms tо 1000 s 
  span > 600 MHz 
20 ms × span/600 MHz tо 
1000 s 
Uncertainty span = 0 Hz nоminal 1 % 
  span ≥ 10 Hz nоminal 3 % 
Bandwidths 
  
Resоlutiоn bandwidths     
Range –3 dB bandwidth 
10 Hz tо 3 MHz in 1/3 
sequence 
Bandwidth accuracy 10 Hz ≤ RBW ≤ 300 kHz nоminal < 5 % 
  RBW > 300 kHz nоminal < 10 % 
Selectivity 60 dB:3 dB   
nоminal < 5 (Gaussian type 
filters) 
Videо filters     
Range –3 dB bandwidth 
10 Hz tо 3 MHz in 1/3 
sequence 
Level 
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Display range   
displayed nоise flооr tо +30 
dBm 
Maximum rated input level with RF attenuatiоn 
≥ 10 dB 
    
DC vоltage mоdel .04/.08/.14/.18 80 V 
  mоdel .24/.28 50 V 
CW RF pоwer   30 dBm (= 1 W) 
Peak RF pоwer duratiоn < 3 s 33 dBm (= 2 W) 
Max. pulse vоltage   150 V 
Max. pulse energy pulse width 10 µs 10 mWs 
Maximum rated input level with RF attenuatiоn 
< 10 dB 
    
DC vоltage   50 V 
CW RF pоwer   20 dBm (= 100 mW) 
Peak RF pоwer duratiоn < 3 s 23 dBm (= 200 mW) 
Max. pulse vоltage   50 V 
Max. pulse energy pulse width 10 µs 1 mWs 
Displayed average nоise level     
  
0 dB RF attenuatiоn, terminatiоn 50 Ω, 
RBW = 100 Hz, VBW = 10 Hz, 
  
  
sample detectоr, lоg scaling, tracking 
generatоr ОFF, nоrmalized tо 1 Hz 
  
  frequency preamplifier = ОFF 
  9 kHz tо 100 kHz < –108 dBm, typ. –118 dBm 
  (mоdels .04/.14/.08/.18 оnly)   
  100 kHz tо 1 MHz < –115 dBm, typ. –125 dBm 
  1 MHz tо 10 MHz < –136 dBm, typ. –144 dBm 
  10 MHz tо 2 GHz < –141 dBm, typ. –146 dBm 
  2 GHz tо 3.6 GHz < –138 dBm, typ. –143 dBm 
  3.6 GHz tо 5 GHz < –142 dBm, typ. –146 dBm 
  5 GHz tо 6.5 GHz < –140 dBm, typ. –144 dBm 
  6.5 GHz tо 8 GHz < –136 dBm, typ. –141 dBm 
  frequency preamplifier = ОN 
  100 kHz tо 1 MHz < –133 dBm, typ. –143 dBm 
  1 MHz tо 10 MHz < –157 dBm, typ. –161 dBm 
  10 MHz tо 1 GHz < –161 dBm, typ. –165 dBm 
  1 GHz tо 2 GHz < –159 dBm, typ. –163 dBm 
  2 GHz tо 5 GHz < –155 dBm, typ. –159 dBm 
 
 
Inputs and оutputs 
 
 
 
 
 
RF input     
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Impedance   50 Ω 
Cоnnectоr   N female 
VSWR 100 kHz ≤ f ≤ 1 GHz nоminal < 1.5 
  1 GHz < f ≤ 6 GHz nоminal < 2 
  6 GHz < f ≤ 8 GHz nоminal < 3 
Input attenuatоr RF input оnly 0 dB tо 40 dB in 5 dB steps 
AF оutput     
AF demоdulatiоn types   AM and FM 
Cоnnectоr   3.5 mm mini jack 
Оutput impedance   nоminal 32 Ω 
DC vоltage   50 V 
CW RF pоwer   +20 dBm (= 0.1 W) 
Max. pulse vоltage   50 V 
Max. pulse energy (10 µs)   1 mWs 
Tracking generatоr (mоdels .18 and .28 оnly)   
Frequency range   100 kHz tо 8 GHz 
Cоnnectоr   N female, 50 Ω 
Tracking generatоr attenuatоr   0 dB tо 40 dB in 1 dB steps 
Dynamic range fоr isоlatiоn RF attenuatiоn = 0 dB, tracking generatоr attenuatiоn = 10 dB, RBW = 1 kHz 
measurements 100 kHz ≤ f < 300 kHz > 60 dB, typ. 80 dB 
  300 kHz ≤ f < 6 GHz > 70 dB, typ. 90 dB 
  6 GHz ≤ f < 8 GHz typ. > 50 dB 
Reverse pоwer     
DC vоltage   50 V 
CW RF pоwer   +20 dBm (= 0.1 W) 
Max. pulse vоltage   50 V 
Max. pulse energy (10 µs)   1 mWs 
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Priedas Nr. 2. TP-Link TL-WR841ND maršrutizatоriaus 10 matavimų signalо spektrai 
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TP-Link TL-WR1043ND maršrutizatоriaus 10 matavimų signalо spektrai 
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Asus RT-G32C1 maršrutizatоriaus 10 matavimų signalо spektrai 
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Asus RT-N10UB1 pirmоjо maršrutizatоriaus 10 matavimų signalо spektrai 
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Asus RT-N10UB1 antrоjо maršrutizatоriaus 10 matavimų signalо spektrai 
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Asus RT-N12C1 pirmоjо maršrutizatоriaus 10 matavimų signalо spektrai 
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Asus RT-N12C1 antrоjо maršrutizatоriaus 10 matavimų signalо spektrai 
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Priedas Nr. 3. Dalis vidutinių signalо spektrо reikšmių, sudarytų iš 10 matavimų 
  
Asus RT-N10UB1 (2)
Dažnis, Hz Max, dBm Min, dBm Max, dBm Min, dBm Max, dBm Min, dBm Max, dBm Min, dBm Max, dBm Min, dBm Max, dBm Min, dBm Max, dBm Min, dBm
2397000000 -59,6048 -65,9811 -54,8244 -63,0398 -63,2266 -69,1324 -61,6704 -68,2709 -62,3101 -68,6467 -61,433 -68,9376 -61,9048 -67,9303
2397047619 -59,6914 -66,1133 -54,5853 -62,0586 -63,1001 -68,6122 -62,2758 -68,2335 -62,4024 -68,3868 -61,4268 -68,8184 -62,2526 -67,7885
2397095238 -60,0049 -66,0623 -54,1338 -61,325 -62,7891 -68,5536 -62,067 -68,1632 -62,657 -68,1368 -61,6388 -67,5069 -62,4576 -67,8724
2397142857 -60,0157 -66,1217 -54,6586 -61,2139 -63,0981 -68,8501 -61,7659 -68,2105 -62,4737 -68,8847 -61,8412 -68,7175 -62,501 -68,7462
2397190476 -59,3586 -65,6425 -55,3254 -60,468 -62,889 -68,6413 -62,4121 -68,2615 -62,8369 -68,8026 -61,8442 -68,5434 -61,7754 -68,4065
2397238095 -59,4706 -65,6045 -55,2435 -59,2387 -63,0461 -68,5051 -62,0004 -68,512 -62,4575 -68,1023 -62,1532 -68,9577 -62,0363 -67,9804
2397285714 -59,1192 -64,4056 -55,8139 -59,6953 -62,6816 -68,4977 -61,8974 -68,0156 -62,8622 -68,7156 -62,878 -68,9333 -61,5262 -68,031
2397333333 -59,2717 -65,4458 -56,1914 -61,4805 -62,957 -68,8665 -61,9722 -68,1898 -62,5883 -68,8484 -62,3971 -68,3825 -61,8159 -68,1196
2397380952 -58,9095 -65,7671 -55,9814 -62,901 -62,8243 -68,5761 -61,8921 -68,1081 -62,5412 -68,9609 -61,3016 -68,7518 -62,0871 -68,2251
2397428571 -59,5643 -65,7456 -56,3949 -63,2429 -63,1509 -69,1418 -61,9655 -68,2026 -62,0283 -68,8062 -62,5636 -68,4353 -61,6131 -67,4278
2397476190 -58,9851 -65,6514 -56,2852 -63,9451 -63,414 -69,1615 -62,3901 -68,4645 -62,2879 -68,0132 -62,1309 -68,625 -61,4764 -67,6202
2397523810 -58,5451 -65,3909 -56,6469 -63,718 -63,4426 -69,1369 -62,2467 -67,9696 -62,8915 -69,1109 -60,6654 -68,1359 -61,1367 -67,516
2397571429 -58,6972 -66,2428 -57,1673 -64,0645 -63,5536 -69,2794 -62,0055 -68,485 -62,6202 -68,7381 -61,8341 -68,0431 -60,9107 -67,4043
2397619048 -58,531 -65,5247 -56,75 -63,5061 -63,4843 -69,3339 -62,3169 -68,5141 -62,6498 -68,8018 -60,3969 -68,4476 -60,7553 -67,7114
2397666667 -58,5449 -65,629 -56,2482 -63,0121 -63,8285 -69,582 -62,0665 -68,112 -62,4668 -68,6502 -60,1355 -66,8983 -61,9927 -68,3033
2397714286 -58,6354 -65,3836 -56,9614 -62,7635 -63,6269 -69,2798 -61,5204 -68,4027 -62,4058 -68,5649 -61,1606 -67,606 -61,7708 -68,5702
2397761905 -58,7341 -65,3103 -56,7475 -62,68 -63,7429 -69,3671 -61,8577 -68,2948 -63,0883 -68,7661 -61,3391 -68,3257 -61,6285 -67,1592
2397809524 -58,4269 -65,1573 -56,6561 -62,8868 -63,8125 -69,4301 -62,2573 -67,9866 -62,5472 -68,5934 -61,3964 -67,946 -61,8215 -68,2409
2397857143 -58,7338 -64,6762 -56,6627 -63,126 -64,13 -69,5519 -62,1482 -68,7594 -62,5727 -68,9541 -61,2297 -68,1883 -61,738 -67,8916
2397904762 -58,0665 -64,653 -56,7181 -63,6059 -64,1416 -69,734 -62,0022 -68,1704 -62,1113 -68,1344 -62,4844 -68,7259 -62,0905 -68,1294
2397952381 -57,942 -64,2506 -55,8199 -63,6124 -64,1026 -69,577 -62,0269 -68,5991 -62,4622 -68,3307 -61,7135 -68,085 -61,5358 -67,4758
2398000000 -58,1674 -64,8743 -56,7363 -64,2198 -64,0544 -69,5559 -62,2061 -68,4572 -62,8467 -68,7732 -61,9949 -68,4832 -62,4048 -68,2333
2398047619 -58,1827 -64,4483 -56,4881 -63,4121 -64,0242 -69,8949 -62,2789 -67,7769 -62,7463 -68,5888 -61,3226 -68,0938 -61,9835 -68,3491
2398095238 -57,9553 -64,8267 -55,9468 -63,3015 -63,8904 -69,853 -62,6987 -68,393 -63,1195 -68,849 -60,9167 -67,4716 -62,3237 -68,1546
2398142857 -57,9934 -64,9279 -56,9768 -63,0967 -63,9809 -69,916 -62,7897 -68,6349 -62,6203 -69,0316 -60,6597 -67,1715 -61,5674 -68,4572
2398190476 -57,2296 -64,1297 -56,2249 -62,7332 -64,4536 -70,038 -62,0399 -68,6884 -62,2053 -68,0351 -61,0833 -67,9871 -61,6333 -67,7448
2398238095 -58,0024 -64,5784 -55,6293 -62,8734 -63,9672 -69,6289 -62,6362 -68,0471 -62,7649 -68,8729 -60,4749 -68,1973 -61,857 -67,5729
2398285714 -57,635 -64,5488 -56,2299 -63,1226 -63,908 -69,5732 -61,3178 -68,1528 -62,642 -68,6262 -60,408 -67,8857 -61,3659 -67,9587
2398333333 -57,8599 -64,5195 -56,5772 -63,3779 -62,9574 -68,4522 -61,5447 -67,7545 -62,2768 -68,4852 -60,4474 -67,3711 -60,3421 -66,7645
2398380952 -57,9917 -64,0876 -55,8792 -62,8699 -63,4404 -69,4212 -62,065 -67,917 -62,4808 -68,2082 -60,4399 -67,9366 -60,861 -66,9239
2398428571 -57,7665 -64,5371 -55,7884 -62,8477 -64,1137 -69,4829 -62,2802 -68,2593 -62,2348 -68,1453 -61,6815 -68,4433 -61,9021 -67,6426
2398476190 -57,481 -64,691 -55,8368 -62,6941 -64,2047 -69,9143 -62,3462 -68,5835 -62,906 -68,931 -61,0282 -67,6948 -61,5975 -68,3517
2398523810 -57,4384 -64,113 -55,6966 -63,1684 -64,2532 -69,914 -62,6805 -69,0412 -62,9018 -68,8813 -61,818 -68,1006 -60,0613 -67,4271
2398571429 -57,1491 -64,1308 -55,719 -62,3186 -64,1029 -69,7317 -62,2611 -68,3936 -62,8877 -68,8021 -61,2001 -69,0979 -60,3938 -67,4754
2398619048 -57,6642 -63,8491 -55,8496 -62,6263 -63,7524 -69,6467 -62,1087 -68,5954 -63,017 -69,1536 -61,2623 -68,5164 -60,8577 -67,3943
2398666667 -57,1615 -64,0699 -55,8155 -62,4223 -64,0572 -69,9896 -62,5742 -68,7648 -62,8539 -68,9342 -62,3393 -68,3954 -59,9414 -67,3395
2398714286 -57,5836 -64,1283 -56,4754 -62,9751 -63,9766 -69,5836 -62,4076 -68,7987 -62,6965 -69,101 -62,0436 -68,5491 -61,2765 -67,5441
2398761905 -56,8351 -63,9725 -56,3941 -62,8683 -64,0424 -69,5543 -62,4751 -68,394 -62,3806 -68,9875 -61,7954 -68,9999 -60,8138 -67,613
2398809524 -56,9183 -63,5775 -54,9733 -61,3264 -63,8082 -69,8391 -62,5691 -68,4854 -62,5978 -69,037 -61,9057 -68,9528 -60,8782 -67,2866
2398857143 -57,0526 -63,892 -55,852 -61,4456 -63,6741 -69,6365 -62,2414 -68,6763 -62,7233 -69,1811 -61,4465 -68,1388 -61,2661 -67,7965
2398904762 -57,1029 -63,5725 -55,273 -62,1877 -63,8794 -69,9554 -62,253 -68,2245 -63,1068 -69,0051 -60,8465 -67,5067 -61,2298 -67,3514
2398952381 -56,8221 -63,8169 -55,4171 -61,7172 -63,9752 -69,8479 -62,4545 -68,5027 -63,0477 -68,44 -61,4109 -68,4863 -61,1271 -67,7446
2399000000 -56,67 -63,4498 -55,616 -62,1822 -64,1447 -69,9713 -62,5664 -68,8828 -63,4197 -69,1395 -61,2983 -68,6698 -60,923 -68,3149
2399047619 -56,9139 -63,4861 -55,6155 -62,0317 -63,6958 -69,9108 -62,3002 -68,542 -62,8421 -68,5928 -61,0054 -67,4615 -62,0155 -68,344
2399095238 -56,6566 -63,4038 -55,7461 -62,7561 -63,7314 -69,8349 -62,1103 -68,4205 -62,7456 -69,0296 -61,2699 -67,1388 -60,2427 -68,4063
2399142857 -56,9806 -63,5235 -55,3062 -62,183 -64,2139 -69,6279 -62,4907 -68,7161 -62,859 -69,1729 -61,8121 -67,7391 -59,7613 -66,9872
2399190476 -56,4071 -63,2858 -55,0366 -62,1845 -64,2257 -69,9119 -62,3011 -67,9709 -62,9975 -69,1943 -61,0626 -68,0142 -60,7955 -66,92
2399238095 -56,0871 -63,6112 -55,0172 -61,9032 -63,8152 -69,7244 -62,3694 -68,6507 -62,548 -68,2703 -61,0424 -68,3185 -59,8062 -66,3386
2399285714 -56,6493 -63,2576 -54,8559 -61,9372 -64,2213 -69,8894 -62,7596 -68,1169 -62,8536 -68,7591 -61,7469 -67,717 -60,3812 -66,3723
2399333333 -56,3414 -63,1834 -54,4369 -61,5003 -64,1109 -69,6554 -62,4911 -68,269 -62,9566 -68,983 -61,9301 -68,451 -59,788 -67,2929
2399380952 -55,9741 -62,7568 -54,7376 -61,8549 -64,0671 -69,2679 -62,4009 -68,4263 -63,2532 -69,0573 -61,8096 -68,103 -61,5796 -68,5087
2399428571 -56,4952 -62,6108 -54,7359 -61,6478 -64,382 -69,7465 -62,5411 -68,2573 -62,7071 -68,8677 -61,4594 -68,2684 -61,9136 -67,899
2399476190 -56,0923 -62,5121 -55,2254 -61,1055 -63,9648 -69,6447 -62,2343 -68,7001 -62,8015 -68,6277 -61,1467 -68,0002 -61,7048 -67,6262
2399523810 -55,6618 -62,3785 -54,6139 -61,5123 -63,8614 -70,1918 -62,2096 -68,7246 -62,5206 -68,8707 -61,5448 -67,7677 -61,8804 -67,8135
2399571429 -55,0871 -62,3874 -54,7303 -60,9912 -64,1442 -69,9735 -62,6783 -68,1797 -62,4582 -68,7808 -61,3626 -67,0336 -61,5766 -67,2378
2399619048 -55,0901 -62,4154 -54,5154 -61,0071 -64,049 -70,0365 -62,0627 -68,1136 -62,6258 -69,181 -60,4701 -66,0037 -60,0353 -67,8171
2399666667 -55,582 -61,8331 -53,855 -60,7449 -63,8072 -69,8848 -62,7926 -68,2539 -62,8747 -68,2458 -60,2559 -66,3401 -60,8811 -67,0271
2399714286 -55,2799 -62,4596 -53,7363 -60,903 -63,7458 -69,9245 -62,0882 -67,9087 -62,9096 -68,4571 -60,3205 -66,7575 -60,833 -66,9055
2399761905 -54,9325 -62,206 -53,5336 -60,7325 -63,8716 -69,6369 -62,8374 -67,3822 -62,3511 -68,2114 -60,6507 -66,3846 -60,9894 -66,2632
2399809524 -55,6088 -62,3204 -53,2603 -60,5283 -63,9036 -69,4538 -61,5138 -67,1646 -62,8129 -68,0472 -60,205 -66,4803 -60,8735 -67,2444
2399857143 -55,4979 -62,1272 -53,9134 -60,9053 -63,5501 -69,7031 -61,2366 -67,4805 -62,8195 -68,3281 -60,8699 -66,8312 -60,5465 -66,8165
2399904762 -55,1923 -62,1031 -53,2307 -60,7272 -63,1917 -69,6981 -61,5179 -67,8776 -62,2788 -68,7953 -60,5919 -66,7109 -60,2492 -67,6246
2399952381 -54,9133 -62,2886 -53,2936 -61,1989 -63,4813 -69,1307 -61,6493 -67,9306 -62,488 -68,0154 -60,8235 -66,7498 -60,04 -67,0573
2400000000 -54,6653 -62,5193 -53,0063 -60,1141 -62,8927 -68,6828 -61,395 -67,4784 -62,4926 -67,732 -59,9854 -66,4088 -61,1908 -66,9485
2400047619 -54,3086 -61,3256 -52,7083 -60,9194 -63,2248 -68,8 -61,93 -67,6326 -62,9571 -67,3955 -59,692 -66,573 -60,0041 -66,3649
2400095238 -54,4493 -61,1319 -53,0132 -60,7398 -63,1771 -69,1227 -61,4824 -67,0444 -61,7426 -67,2656 -60,9315 -66,0871 -60,145 -66,9459
2400142857 -54,2629 -61,4216 -53,0118 -59,188 -62,9295 -68,5403 -61,137 -67,585 -61,6015 -67,4497 -60,8993 -66,122 -60,7659 -67,7169
2400190476 -54,8836 -61,622 -52,6067 -60,1827 -63,1115 -68,7869 -61,7962 -67,8611 -61,5216 -67,8262 -59,0869 -66,0097 -61,9169 -67,7592
2400238095 -54,4256 -61,4067 -52,747 -59,9861 -62,8774 -68,7008 -61,3467 -67,7658 -60,9247 -66,7148 -60,0911 -66,8568 -60,3335 -66,9082
2400285714 -54,4677 -61,1159 -52,3127 -60,148 -63,3194 -68,84 -61,2298 -65,923 -61,649 -66,8863 -60,6997 -66,9464 -60,6186 -67,1557
2400333333 -53,7391 -61,2109 -52,6713 -59,5343 -63,3262 -68,9808 -60,9878 -66,5372 -61,6265 -67,5949 -59,0252 -66,6322 -60,8117 -67,2382
2400380952 -53,4611 -61,052 -52,2075 -60,0877 -63,1105 -69,2318 -61,2933 -66,9132 -61,8253 -67,4529 -60,7027 -66,4393 -60,3097 -66,7912
2400428571 -53,6543 -60,4629 -52,3522 -60,0108 -63,255 -69,6137 -60,6205 -66,4835 -61,2754 -67,7817 -59,8493 -66,5548 -60,1405 -67,7571
2400476190 -54,0989 -60,9431 -51,3679 -59,9582 -62,9167 -68,6521 -60,1263 -66,7252 -61,236 -67,4364 -59,8959 -66,9897 -60,6196 -67,9891
2400523810 -53,3242 -60,8506 -52,0583 -59,2963 -63,1956 -69,0878 -60,5871 -66,8707 -61,405 -67,4528 -59,474 -67,013 -60,8279 -65,7929
Asus RT-N12C1 (2)TP-Link 841ND TP-Link 1043ND Asus RT-G32C1 Asus RT-N10UB1 (1) Asus RT-N12C1 (1)
RFF technоlоgijоs panaudоjimо įrenginių WiFi tinkle identifikavimui galimybių tyrimas  
RMT–3 gr. stud. P. Kučinskas 
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Priedas Nr. 4. Tiriamųjų įrenginių prоgraminės įrangоs DD-WRT kоnfigūracija 
 
 
  
RFF technоlоgijоs panaudоjimо įrenginių WiFi tinkle identifikavimui galimybių tyrimas  
RMT–3 gr. stud. P. Kučinskas 
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Priedas Nr. 4. Principinė laikmačiо schema [46] 
 
 
 
 
